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The industrial revolutions - the short story

untill ~1800 1800 ~ 1900 1900 ~ 1970 1970 ~ 2010 ~ future

Steam Engine 

(1784)

First assembly line

Cincinnatic Slaughterhouse (1870) First modern PLC - 

Modicon 084 (1969)

”Industry 0.0” – 

crafts
Industry 1.0 Industry 2.0 Industry 3.0 Industry 4.0 Industry 5.0

Manually

Production was 

manual - all 

products were 

unique

Steam Engines

Mechanical 

production and 

railways powered 

by steam engines

Electricity

Mass production 

and assembly line

Computers

Automation using 

electronics and 

simple computers 

(PLCs)

Digitization

Information and 

communication 

technology -

Cyber-physical 

systems (CPS)

Human-Centric

Man and machines 

working together -

Personalisation and 

collaborative 

robots

2010 ~



70%
of new value created 

globally will be digitally 

enabled, according to the 

World Economic Forum

According to Goldman 

Sachs, Generative AI could 

raise global GDP by 

7%



ALL COMPANIES ARE 
DIGITAL COMPANIES
– SOME JUST DON’T KNOW IT

Internet of 

Services

Bring Your 

Own

Internet of 

Things (IoT)

Social 

Media

Robots

Artificiel 

Intelligence 

(AI)

Machine 

Learning

Mobility

3D Printing

Big Data 

Analytics

Digital Twin

Computer 

Vision

Software 

Defined 

Anything

Virtual 

Reality 

Argumented 

Reality

Cloud 

Computing

Blockchain



…if cybersecurity breaks 
down, technology 
breaks down and the  
business breaks down…



Virus
Hacking

Ransomware

Phishing

DDoS

Zero-day

Botnet

Filebased

SCADA

Worm

Trojan

1990 1995 2000 2005 2010 2015 2020 2025

Security gæld

Manglende rettidige investeringer

Avancerede løsning og kompleksitet

Mangel på kompetencer og ressourcer

Krav fra forretningen – Voksende afhængighed

   



Mistet data & stjålne 

personoplysninger

Konkurs og lukning

Konsekvenser – eksempler

Bøder & erstatninger

Skadet omdømme & 

brand – mistet tillid

Mistede kunder og 

indtjening

Mistede intellektuelle 

værdier

*!!!**

Tabt omsætning og 

produktivitet

Omkostninger til 

incident response

Nu    Kort sigt    Lang sigt

Usikkerhed 

& uvished

Spredning af falske 

oplysninger



Fredag d. 23. februar 2024

Netcompany – Kursudvikling efter datalæk



Aktør & motiv

MulighedEvner & metoder

Angreb



https://www.cfcs.dk/da/cybertruslen/trusselsvurderinger/cybertruslen-mod-danmark/
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DR 21 Søndag den 13. februar 2022

https://www.dr.dk/drtv/se/21-soendag_-nicolai-mangler-hjaelp_298463 (Ikke længere online...)



Velorganiserede cyber-kriminelle

Målrettet afpresning

• Cyber kriminalitet er en lukrativ forretning, og det 
er nemt at starte

• Afpresning via krypto-ransomware og datatyveri 
målrettet mod virksomheder – skiftet væk fra 
private/enkelte brugere

• Metoder som tidligere kun blev brugt i målrettede 
angreb anvendes nu af almindelige kriminelle

• Automatisering der tillader spredning internt i 
virksomhedens netværk og systemer

• Krav om markant højere løsesummer og 
påvirkning af aktiekurser med mulighed for 
spekulation

Seksdobbelt afpresning

1. Låsning af data

2. Tyveri af data & trusler om offentliggørelse

3. Denial-of-service angreb

4. Kontakt til kunder og samarbejdspartnere

5. Kontakt til konkurrent for at sælge data

6. Anmeldelse til tilsynsmyndigheder 















Kilde: COVEWARE Blog -DopplePaymer TOR site as of December 2019



Conti (tidl. Ryuk)

Branche:

Organiseret kriminalitet

Balance/egenkapital:

?

Omsætning:

$180 million (2021)

Resultat før skat:

Ukendt men stort

Salg:

Ransomware-as-a-Service

Datalæg og afpressning

Kunder:

1000+ Virksomheder og 

organisationer primært i 

Vesteuropa og USA

(Hospitaler, butikskæder, 

produktion, rådgivning m.m.)

Ansatte:

62 FTE (Juli 2021)

Konsulenter

Værdier:

Ingen…

IT:

Egen IT platform

Kompromitterede systemer

Underleverandører:

Trickbot og Emotet crimeware-as-

a-service platforme

Ejerkreds:

Russiske kriminelle

Ledelse og bestyrelse:

“Tramp,” “Dandis,” “Mango,” 

“Professor” og “Reshaev.”

Russisk it-virksomhed med innovative forretningsmodeller…



HR 

Cyber-criminal 
Recruitment

Penetration 
Testers/Hackers

Coders

Malware Writer
Testers

Reverse 
Engineers

Network and 
System Admin

Offensive Team
OSINT 

Specialists

Crypters
Negotiation 

Staff

Conti organization





Conti - Hvem bliver ramt af ransomware?

The chart gives an 

overview of the 

Conti’s potential 

victims by sector

https://www.trellix.com/en-au/about/newsroom/stories/research/conti-leaks-examining-the-panama-papers-of-ransomware.html



Hvem bliver ramt?

https://www.coveware.com/blog/2023/1/19/improved-security-and-backups-result-in-record-low-number-of-ransomware-payments



Her tjener de kriminelle de fleste penge…
Business E-Mail Compromise  

- CEO/CFO Svindel

Kærlighedssvindel Afpressning o.a. svindel

• Svindel rettet mod de ansatte der må 

overføre penge

• Rammer i ferieperioder eller ved fravær

• Målrettet med stor indsats for at få kendskab 

til virksomhedens ansatte, processer og 

procedurer

• Hacking af mailsystem anvendes for at 

kunne sende mails med rigtig afsender og 

modificere kommunikationen

• Går efter manipulation af eksisterende 

betalinger og aftaler

• Deep-fake som metode til at udføre svindel

• Falsk profiler på en dating- eller social 

medieplatforme – falske billeder

• Foregiver ønske om romantisk forhold med 

det intetanende offer

• ”Social engineering”, hvor svindlerne bruger 

stærke følelser og overbevisende 

manipulation til at opnår ofrets tillid og skabe 

en alternativ virkelighed, hvor ofret sidder 

fast

• Social manipulation får offeret til at sende 

penge, gaver eller personlige oplysninger

• Ofrene for kærlighedssvindel oplever ofte 

alvorlige fødselsmæssige konsekvenser

• Porno-afpresning hvor der trues med 

offentliggøre af kompromitterende video 

optaget, mens personen har set 

(børne)porno

• MitID Svindel med falske mails og SMS’er 

og telefonopkald

• Online shopping svindel via falske webshop 

der sælger kopivare eller decideret stjæler 

penge

• Phishing med falske e-mails eller SMS’er fra 

legitime virksomheder der beder om at 

klikke på et link
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Stater og efterretningstjenester

• Cyberangreb er billige, nemme, effektive og risikofri
• Cyber-spionage

• Destruktive cyberangreb - sabotage

• Propaganda og indblanding - påvirkning på bl.a. sociale medier

• Samarbejde mellem stater og kriminelle

• Alle lande kan udføre angreb med små midler
• Angrebsværktøjer kan købes som kommercielle produkter

• Risiko for angreb mod fysiske mål fx olieproduktion

• Målrettede angreb på virksomheder og personer

• Risiko for ”følgeskader” hos virksomheder

• Politisk motiveret hacking og tiltag
• Konsekvenser for cyberangreb drages politisk, socialt og 

økonomisk

• Opdeling eller lukning af Internettet – fx Kina, Rusland og Indien

• Lav-intensitetskrige føres allerede mellem USA, Kina, Rusland, 
Iran og Nord Korea

• Supply-chain
• Hvem og hvilke produkter kan vi egentlige stole på?



Icon made by Freepik from www.flaticon.com

Iran har i de senere år udviklet deres kapaciteter til at udføre 

cyberangreb, herunder cyberspionage og destruktive angreb.

Iran har udvist stor villighed til at anvende destruktive 

cyberangreb mod særligt regionale og vestlige mål.

Iran har primært en spionagemæssige interesse (både 

teknologisk og politiske) i at angribe Danmark.

Rusland har omfattende kapaciteter til at udføre alle 

former for cyberangreb herunder cyberspionage og 

destruktive angreb.

Rusland har udvist stor villighed til at anvende 

cyberangreb til at understøtte både politiske og militære 

målsætninger. Cyberkriminelle grupper kan de facto 

opererer sikkert fra Rusland.

Rusland både politisk, strategisk og teknologisk 

interesse i at angribe Danmark.

Kina råder over omfattende kapaciteter til at 

udføre alle former for cyberangreb, men er 

primært aktive indenfor cyberspionage.

Kina har udvist stor villighed til at anvende 

cyberspionage til at fremme politiske, 

millitære og økonomiske mål.

Kina har primært en spionagemæssige 

interesse (både teknologisk og politiske) i at 

angribe Danmark.

Nord Korea har i de senere år udviklet deres 

kapaciteter til at udføre cyberangreb, herunder 

spionage, politiske og destruktive angreb samt 

økonomisk motiverede angreb.

Nord Korea har udvist stor villighed til at anvende 

destruktive cyberangreb mod særligt regionale og 

vestlige mål.

Nord Korea har begrænset interesse i at angribe 

Danmark.

Globale statslige aktører



Ruslands cyberoperationsgrupper

• Rusland er en stærk cyberaktør med lang erfaring

• Bred vifte af mål
• Spionage og rekognosceringsaktiviteter

• Angreb mod forsyningskæder og service udbydere
• Målrettede angreb mod kritisk infrastruktur

• Angrebsmetoder - Bruger mange forskellige TTP’er
• Destruktive malware- og ransomware-operationer

• DDoS-angreb

• Påvirkning, desinformation og propaganda

• Kombiner forskellige koordinerede angreb i cyber- og 
fysisk domæne for at nå sine strategiske mål

• I øjeblikket de fleste angreb på Ukraine, risikoen for  
følgeskader er reel (NotPetya)

Cyberkriminelle aktører

FSO
Russian Federal 

Protective Service

FSB
Federal Security 

Service of the 

Russian Federation

SVR
Foreign Intelligence 

Service

GRU
Main Directorate of 

the General Staff

ACTINIUM

Phishing, data theft

BROMINE

Data theft

KRYPTON

Reconnaissance, 

phishing

TURLA

NOBELIUM APT29

Password spray, 

phishing (Ukrainian 

and NATO member 

diplomatic targets)

STRONTIUM 

Data theft, phishing 

(military targets) 

Sandworm

IRIDIUM APT 29 

Destruction: 

FoxBlade wiper; 

CaddyWiper, 

Industroer2 

DEV-0586 

Destruction: 

WhisperGate wiper, 

data theft, influence 

operations 



Wiper Malware

DDoS

DDoS and defacement 

on Government, Military, 

Financial and Telco

Destructive wipers – 10+ e.g.:

WhisperGate (13 Jan 2022)

HermeticWiper/FoxBlade (23 Feb 2022)

ACIDRAIN – satellite modems (24 Feb 2022)

IsaacWiper/HermeticWizard (1 Mar 2022)

DesertBlade (1 Mar 2022)

CaddyWiper (14 Mar 2022)

DoubleZero (mid-Mar 2022)

Industroyer2 – PowerGrid (8 Apr 2022)

Espionage: Ukraine, also 

internationally (CISA Alert AA22-

047A)

Influence operations / 

Disinformation using SMS 

message, social media, 

defacement and other media

Attacks from Ukraine IT 

Army and anonymous 

against Russia –

DDoS, Deface, 

information theft, anti-

Russian hacktivism etc.

Destructive attack on private company 

Viasat to disable Internet connectivity

Infamous Chisel malware targeting 

Ukranian soldiers Android phones 

(CISA Alert AR23-243A)

Destructive attack on mobile 

telco Kyivstar (12 Dec 2023)



Truslen om eskalering

Eskaleringsstrin…

Hybridkrig

Sabotage Intimidering Flygtninge Protester Politikere Cyberangreb

Refleksiv kontrol er et koncept, hvor man påvirker en modstanders beslutninger 

ved at påtrykke dem antagelser, der ændrer den måde, de handler på



Konsekvenser for virksomheder

Spionage Kriminalitet 

som våben

Supply Chain Destruktive angreb Desinformation 

& Påvirknings-

angreb

Cyberwar

Alle virksomheder er nødt til at forholde sig til at ændrede geopolitiske 

forhold også ændre trusselsbilledet væsentligt i negativ retning…

Hybridkrig på Internettet

En ny ustabil og 
udfordrende 
geopolitisk 
virkelighed

Magtfulde lande med 
autokratiske ledere 

og geopolitiske 
ambitioner 

Økonomi, energi og 
teknologi anvendes 

som våben

Globalisering i 
bakgear – kontrol 

med fokus på kortere 
supply chains

Kriminelle grupper 
finder beskyttelse i –

og hjælper -
autokratiske lande



Fra Telegram
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HUSK:

Udviklingen i 

trusselbilledet sker 

ikke revolutionært, 

men evolutionært

... så med lidt 

fremsynethed og 

sund fornuft kan vi 

være foran…



Threats 2024 and beyond

1. AI and Large Language Model

2. Evolving Ransomware – and other 
cyber extorsion

3. Evasive phishing cyber attacks –
using AI and deepfake

4. Disinformation, cyberwar & hybrid-
war – attacks on elections  & 
destructive attacks

5. Disruptive hacktivism e.g. DDoS

6. Use of zero-day vulnerabilities -
and targeting edge devices

7. Supply chain attacks on the rise 
(software and services)

8. Clouds and identities under attack

9. Internet of Things and devices

10. Mobile device attacks



Artificial intelligence and cyberattacks

WormGPT - ChatGPT's Evil Twin

Large Language Model

Malware development AI assisted phishing Deepfake

https://www.databreachtoday.com/north-korean-hackers-using-ai-in-advanced-cyberattacks-a-24184



Nation-state hackers are exploiting ChatGPT

Crimson 

Sandstorm 

(CURIUM)

Emerald 

Sleet

(THALLIUM)

Charcoal 

Typhoon 

(CHROMIUM) 

& Salmon 

Typhoon 

(SODIUM)

Forest 

Blizzard 

(STRONTIUM)

LLM-supported social 

engineering: phishing emails, 

attacker-built website on 

feminism. 

LLM-enhanced scripting 

techniques: generate code to 

web dev, remote servers, web 

scraping

LLM-enhanced anomaly 

detection evasion

LLM-assisted vulnerability 

research: better understand 

publicly reported vulnerabilities

LLM-enhanced scripting 

techniques

LLM-supported social 

engineering: generation of 

spear-phishing campaigns 

against individuals

LLM-informed reconnaissance: 

identify think tanks, government 

organizations, or experts on 

North Korea

LLM-informed reconnaissance: 

research and understand 

specific technologies, platforms, 

and vulnerabilities

LLM-enhanced scripting 

techniques: generate, automate 

and refine scripts

LLM-supported social 

engineering: translations and 

communication to manipulate 

targets

LLM-refined operational 

command techniques: advanced 

commands, deeper access, and 

post-compromise behaviour

LLM-informed reconnaissance: 

Understand satellite 

communication protocols, radar 

imaging technologies, and 

specific technical parameters

LLM-enhanced scripting 

techniques: Assistance in basic 

scripting tasks, including file 

manipulation, data selection, 

regular expressions, and 

multiprocessing

https://www.microsoft.com/en-us/security/blog/2024/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/



Udfordringen for virksomheder & organisationer

Trusler - Geopolitik – Koldkrig 2.0Teknologi & Industri 4.0 Kompetencer

Aggressive og 

velfinansierede 

kriminelle 

organisationer

Digitalisering af 

forretning
Stor og stigende 

behov

Spionage og 

påvirkning fra

stater og 

efterretnings- 

tjenester

IoT

Udfordrende, stigende og foranderligt 

trusselsbillede

Forretningen fungerer ikke uden it-

løsninger

Mangel på 

ressourcer

Lovgivning og 

regulering

EU & Nationalt 

NIS2/DORA

Krav om 

overholdelse

Virksomheder & organisationer

Kompleksitet

Supply 

chain 

angreb

AI



Ledelsens udfordring

• Alle virksomheder er under angreb og 
risikerer at blive ramt af en alvorlig cyber-
incident (erkendelse)

• Alle virksomheder er nødt til at forholde sig 
til et forøget geopolitisk trusselsbillede 
(erkendelse)

• De færrest virksomheder har et 
tilstrækkeligt sikkerheds- og/eller 
beredskabsniveau (erkendelse)

• Med NIS2 og DORA bliver ledelsen 
personligt og direkte ansvarlige for 
virksomhedens cybersikkerhed

• Virksomheden og ledelsen skal kunne 
dokumentere at der er gjort tilstrækkeligt



Beskyt

(Prevent & protect)

Identificer

(Predict & identify)

Opdag

(Detect)

Håndter

(Respond)

Genopret

(Recover)

Beskyttelse Beredskab



Forankring i topledelsen

De rette tekniske 
kompetencer 

Basal sikkerhed –
Teknik og processer

Awareness på alle 
niveauer

Test sikkerheden -
Teknisk og organisatorisk

Løbende forbedringer



Top fem anbefalinger – kom i gang nu

Multi-faktor 

brugervalidering til 

al ekstern adgang

Overblik 

-

se virksomheden 

udefra

Opdater 

programmer 

–

fjern sårbarheder

Backup 

–

og helst offline

Beredskabsplan

-

husk at teste

… og så brug din sunde fornuft



Dubex A/S

Gyngemose Parkvej 50

DK-2860 Søborg

Denmark

www.dubex.dk

+45 3283 0430

info@dubex.dk

Follow us on  X (Twitter), LinkedIn and Facebook

Jacob Herbst, CTO

jhe@dubex.dk

+45 2083 0430

Tak!

Under attack?

+45 32 83 04 03
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