


Kritisk infrastruktur kan ikke tages for givet

Kritisk infrastruktur er en samlebetegnelse for de systemer og funktioner, som samfundet ikke kan und-
vaere — hverken i hverdagen eller under kriser. | Danmark er det i vid udstraekning private virksomheder,
der ejer og driver denne infrastruktur. De sikrer alt fra vandforsyning, energi og fodevareproduktion til
internet- og teleadgang samt, at varer og mennesker kan komme derhen, hvor de skal bruges - degnet
rundt, 365 dage om aret.

Nar produktionen og samfundet gar i sta, selv i kortere og mellemlange perioder, har det store konse-
kvenser, bade pa et gkonomisk og menneskeligt plan. Det sker, helt eller delvist, nar der er nedbrud i den
kritiske infrastruktur.

Vi har som samfund taget infrastrukturen for givet. Faktum er, at den er udsat. Uheld og fejl har altid
vaeret risikofaktorer ift. afbrydelser, men flere risici er kommet til. Akterdrevne hybride trusler som cyber-
angreb, dronechikane og fysisk sabotage bliver malrettet den kritiske infrastruktur i et omfang, vi ikke har
set for. Den fysiske og den digitale sikkerhed kan ikke adskilles. Kritisk infrastruktur drives i dag af digitale
systemer og operationel teknologi, og cybersikkerhed er dermed en grundbetingelse for, at den fysiske
infrastruktur overhovedet fungerer.

Hybride angreb er et effektivt veerktej for en fiendtlig nation eller gruppering, der ensker at ramme eller
lamme et samfund, uden at ga i de facto krig. Samtidig udger voldsomt vejr og klimaforandringer en
sterre og storre risiko. Sker der afbrydelser et sted i den infrastruktur, spreder konsekvenserne sig som
ringe i vandet.

Et 12 timer langt stramnedbrud, der ramte Spanien i april 2025, estimeres at have kostet samfundet op
mod 1,6 mia. euro, svarende til naesten 12 mia. kr.

| januar 2026 sa vi i Berlin, hvordan en pasat brand pa en kabelbro medfarte, at 45.000 husstande var
uden strem i fem degn. Broen forte til et kraftveerk, der blev sat ud af drift som felge heraf. Plejehjem i
omradet matte evakueres grundet kulden, nedherberger matte etableres, og skoler holdt lukket. Med

andre ord satte en enkelt brand en lille del, samfundet i sta i fem dage.

Kritisk infrastruktur:

Et aktiv, en facilitet, udstyr, et netveerk eller et system, eller en del af et aktiv, en facilitet, udstyr,
et netvaerk eller et system, som er nedvendigt for leveringen af en vaesentlig tjeneste.

Modstandsdygtig:

En kritisk enheds evne til at forebygge, beskytte mod, reagere pa, modsta, afbede, absorbere,
tilpasse sig og sikre genopretning efter en haendelse.

Kilde: Lov om kritiske enheders modstandsdygtighed (CER-loven)







Modstandsdygtig kritisk infrastruktur kraever
massive investeringer og handling

Et stadigt mere uforudsigeligt risiko- og trusselsbillede er blevet den nye normal. At der kommer til at ske
nedbrud er et faktum, vi som samfund kommer til at forholde os til. For at det far feerrest konsekvenser,
skal vi opbygge en modstandsdygtig kritisk infrastruktur.

| 2024 viste en undersogelse foretaget af IDA, at kun én ud af 11 danske sektorer scorede over 3 pa

en skala fra 1-5, i forhold til hvor godt den enkelte sektor var forberedt pa at handtere forskellige trus-
ler. Seerligt nar det kommer til akterdrevne trusler, stod det skidt til. Respondenterne i undersggelsen
udgjorde 1.500 eksperter inden for kritisk infrastruktur. Siden da er risikobilledet kun skeerpet yderligere
- det samme er sikkerhedsindsatsen fra infrastrukturejerne.

Modstandsdygtig kritisk infrastruktur kreever ogsa en malrettet indsats for at gge redundansen og alter-
native driftsmuligheder, bade digitalt og i forholf til de faktiske fysiske processer, sa samfundskritiske
funktioner kan opretholdes under nedbrud eller angreb. Sa hvis et system fejler, sa har vi en plan-b, der
kan aktiveres.

Dertil kommer ogsa regulering. CER- og NIS2-direktiverne skal hgjne den fysiske og digitale sikkerhed for
kritisk infrastruktur. Direktiverne vil haave bundniveauet og styrke den systemiske modstandsdygtighed
pa tveers af sektorer, men medferer ogsa betydelige meromkostninger - for de enkelte akterer og i sidste
ende for priserne pa de services, som resten af samfundet bygger pa.

Virksomhederne har allerede aget farten pa sikkerhedsarbejdet markant, men risikerer at matte seenke
den igen, hvis myndighederne ikke sikrer de nedvendige forudsaetninger. Det handler bl.a. om hurtigere
behandling af sikkerhedsgodkendelser, baggrundstjek og byggetilladelser, samt om at minimere admini-
strative byrder fra uens sektorimplementering, dobbeltrapportering og uklare regelsat. Dertil kommer
den graenseoverskridende dimension: Akterer, der opererer pa tveers af landegraenser, risikerer at mede
forskellige fortolkninger og krav af samme EU-lovgivning - hvilket igen bremser sikkerhedsindsatsen.

Modstandsdygtig infrastruktur har en pris og kraever milliardinvesteringer, bade i form af teknologi, struk-
turer og redundans. Disse tre faktorer skal sikre, at vi kan holde samfundet kerende gennem kriser, og at
vi er i stand til hurtigst muligt at fa det tilbage pa sporet igen.

s

Hybride trusler er en bekymring for virksomhederne

Over halvdelen af danskerne mener, at vi som samfund ikke gor nok for at beskytte os mod
hybride trusler, ifelge en analyse fra DI fra januar 2026.

Ifalge DI's Virksomhedspanel fra juni, er hybride trusler en alvorlig usikkerhedsfaktor for flere
og flere virksomheder. Andelen af bekymrede er steget med tre gange pa lidt over et ar for alle
virksomheder, uagtet storrelse. Fra syv pct. i september 2024 til 21 pct. i juni 2026.

For virksomheder over 100 ansatte er det 34 pct., der angiver hybride trusler som en af de
starste trusler mod deres virksomhed.

1 Resiliens i den kritiske infrastruktur — En spergeskemaundersegelse blandt eksperter, IDA



Erhvervslivet spiller en afggrende rolle

Store dele af Danmarks kritiske infrastruktur ejes og drives helt eller delvist af private virksomheder.
Hos virksomhederne findes de kompetencer, den teknologi og de ressourcer, der hver dag saettes i
spil for at fa infrastrukturen til at fungere - og dermed et ansvar, der raekker langt ud over den daglige
drift. Viljen til at bidrage i tilfelde af en krise findes ogsa, se f.eks. det store virksomhedsengagement i
Virksomhedsberedskabet.

Vi kan ikke gardere os mod alt, og vi skal heller ikke. Investeringer i modstandsdygtig kritisk infrastruktur
skal hvile pa risikobaserede vurderinger, hvor omkostninger og effekt afvejes konkret. Ellers risikerer vi at
bruge milliarder pa krav, der hverken star mal med truslen eller med hensynet til dansk konkurrenceevne.
Den konkurrenceevne, der er en forudsaetning for det velstadende samfund, vi ensker at passe pa. Den
balance ma vi turde finde.

Dette udspil er ikke en udtemmende gennemgang af alle aspekter af samfundets resiliens. Fundamentale
aspekter af den kritiske infrastruktur, som f.eks. cybersikkerhed og desinformation, adresseres i andre
Dl-udspil, ligesom spergsmal om sundhedsvaesenet og langsigtet forsyningssikkerhed ikke behandles her.

Samfundssikkerheden kan kun styrkes i feellesskab, ved at styrke samarbejdet pa tveers og i sektorerne i
trdd med sektoransvarsprincippet. Det kraever en reel byrdedeling mellem staten, erhvervslivet, civilsam-
fundet og borgerne - det er kernen i totalberedskabstankegangen. Erhvervslivet er en central akter i det
arbejde og vil tage endnu mere ansvar for den kritiske infrastruktur.
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Udspillet star oven pa DI’s gvrige politiske udspil om beredskab
og sikkerhed

Dette udspil er endnu et i reekken af udspil, der satter fokus pa at sge Danmarks samfundssik-
kerhed og beredskab. Dette udspil, star oven pa disse.

Udspillet "Kriser kommer aldrig belejligt” om inddragelse af det private erhvervsliv i beredska-
ber, forsvar mod hybride trusler og det nationale beredskab. Laes udspillet her.

Udspillet ”Cyberangreb kommer aldrig belejligt” om styrkelse af cybersikkerheden og en staerk
national sikkerhedskultur. Laes udspillet her.

Udspillet ”Fer stormfloden” om en eget indsatsen i forhold til klimaforandringer og ekstremt
vejr. Laes udspillet her.

Udspillet ”Sadan styrker vi Danmarks beredskab pa transportomradet” om hvordan Danmark
styrker beredskabet pa transportomradet med 8 konkrete forslag og illustrative eksempler. Laes
udspillet her.

Udspillet ”Vand i Balance” om vand som en strategisk ressource og vandsektoren som kritisk
infrastruktur. Laes udspillet her.



https://www.danskindustri.dk/politik-og-analyser/dis-politiske-udspil/kriser-kommer-aldrig-belejligt-dis-beredskabspolitiske-udspil/
https://www.danskindustri.dk/politik-og-analyser/dis-politiske-udspil/dis-cybersikkerhedsudspil/#:~:text=Hver%20dag%20bliver%20danske%20virksomheder,skal%20forhandles%20politisk%20i%202025.
https://www.danskindustri.dk/politik-og-analyser/dis-politiske-udspil/for-stormfloden---dis-udspil-om-klimasikring-og--tilpasning-i-tide/
https://www.danskindustri.dk/globalassets/brancher/di-transport/pdfer/sadan-styrker-vi-danmarks-beredskab-pa-transportomradet.pdf?v=251015
https://www.danskindustri.dk/globalassets/brancher/di-vand/vand-i-balance.pdf
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Nedbrud i den kritiske infrastruktur rammer hardt, ogsa skonomisk

Elforsyningen er en grundpille i et moderne samfund, og langt det meste af tiden er den sa
stabil, at vi tager den for givet. Danmark har en hgj forsyningssikkerhed i en international
kontekst, hvor der er strem i stikkontakten 99,99 pct. af tiden. Det nyder hele samfundet godt
af, fordi pludselige stremnedbrud har store skonomiske konsekvenser.

For industrivirksomheder betyder selv kortvarige afbrydelser, at store industrimaskiner szettes
ud af drift, hvilket giver anledning til store faste omkostninger i form af tabt produktion og ade-
lagte ravarer. For den offentlige sektor bestar tabet primeert i den serviceveerdi, der gar tabt,
mens stremmen er vaek, som f.eks. pleje og undervisning. Det betyder ogsa, at det offentliges
gennemsnitlige omkostninger ikke er faldende over et stramafbruds varighed.

Elforbrugernes hgje betalingsvillighed efter en stabil elforsyning viser, hvor vigtig en sikker
forsyning er for dansk gkonomi. Selvom der i gennemsnit kun er 200 industrivirksomheder

i en kommune, sa star de i gennemsnit for 35 pct. af stramforbruget og knap 80 pct. af de
samlede direkte forbrugeromkostninger ved et nedbrud pa ét degn. Bag ved denne gennem-
snitsbetragtning ma man dog forvente, at der er meget stor forskel pa elforbrugerne, ogsa
geografisk.

De gennemsnitlige omkostninger pr. kWh er storst for industrivirksomheder
Gennemsnitlige omkostninger (kr.) pr. KWh i 2024 for et afbrudsscenarie pa 1 og 24 timer
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Anm.: Omkostningerne ved stramsvigt er baseret pa de genr mkostninger i et stromsvigtsscenarie pa et uvarslet afbrud af s 10g 24 timer i vintermanederne i 2024,

Kilde: DI pa baggrund af Energistyrelsen (2025), EnergiDataService og Danmarks étansﬂk.

Udfald i den kritiske infrastruktur skaber kaskadeeffekter i hele
samfundet

Denne analyse saetter kun tal pa de direkte forbrugeromkostninger ved et stremsvigt, som kun
er en delmaengde af de samlede samfundsgkonomiske omkostninger.

Kaskadeeffekter kan potentielt mangedoble omkostningerne ved et stramsvigt, er en for-
udseetning for, at en lang raekke andre systemer fungerer. Det gzelder for eksempel afledte
svigt i flere dele af forsyningskeederne, nedbrud i digital infrastruktur, adfserdsresponser som
evakuering og hamstring, samt den utryghed og skade pa investortilliden, det skaber. Disse
indirekte omkostninger medtager analysen ikke.

Laes hele analysen her.



https://www.danskindustri.dk/politik-og-analyser/analyser/







Temaer og politiske forslag

De politiske forslag, der praesenteres her, sigter alle efter at styrke den kritiske infrastrukturs
modstandsdygtighed. Formalet er at sikre de bedste forudsaetninger for, at samfundets kritiske
funktioner kan modsta, handtere og genoprette sig efter nedbrud og kriser.

Forslagene er inddelt i tre temaer. Forst praesenteres en raekke forslag, der skal styrke den tveer-
gaende indsats. | tema to fokuseres pa specifikke infrastruktursegmenter og de tiltag, der ber
igangsaettes for at styrke deres modstandsdygtighed hver iszr. | tredje tema er fokus pa at sikre
de bedste forudsaetninger for forsyningskeederne under kriser, sa kapaciteten udnyttes fuldt ud,
nar det virkelig geelder. Tilsammen adresserer forslagene infrastrukturen pa tveers af samfun-
dets kritiske funktioner: de samarbejds- og strukturer, der understetter indsatsen, de fysiske
systemer, der skal sikres, og de forsyningskaeder, der skal holde ogsa under pres.

Tema 1: Staerke led i en staerk kaede - tvaergaende indsatser

e Samlet model for prioriteringen af beskyttelsen af kritisk infrastruktur

e Skalerbare sikkerhedskoncepter for kritisk infrastruktur

e Operationelle trusselsvurderinger direkte til ejere og operatorer af kritisk infrastruktur
e (g samarbejdet med private vagt- og sikkerhedsfirmaer

Tema 2: Staerkere sikkerhed og beredskab

e Styrk beredskabet for underswisk infrastruktur

e Etablering af sikkerhedszoner pa havet

o Kiritisk infrastruktur skal beskyttes bedre mod uautoriseret droneflyvning
e Mere investeringskraft i sikkerhed for telesektoren

e Etabler en samlet national indsats for OT-sikkerhed

e Indsatsplan for sikkerhed i vandsektoren

Tema 3: Kriseparate forsyningskader

e Kortleg og inddrag privat transportkapacitet i kriseberedskabet

o Strategisk fedevareberedskab skal sikre mad pa bordet i krisetider

e Fremtidssikre raffinaderierne og fundamentet for det danske braendselsberedskab

o Styrket fokus pa sikring af elektroniske betalingssystemer og pa alternativer som f.eks.
kontanter samt bedre kendskab til offline betaling

e Resiliensplan for kritisk transportinfrastruktur



Tema 1: Staerke led i en staerk kaede -
tvaergaende indsatser

Vores samfund er en kompliceret kaede af systemer, der pa én og samme tid er afhaengige af hinanden for
at fungere, og styrker hinandens drift. Det, der i hverdagen styrker samfundet og kerer i en fast rytme, er
ogsa sarbart i en krisesituation. En pludselig afbrydelse et sted vil sprede sig som ringe i vandet i resten af
samfundet.

For at beskytte infrastrukturen kraever det, at man skaber overblik over den samlede kaede og de enkelte
leds kapaciteter og sarbarheder. Det stiller store krav til samarbejde og informationsdeling mellem akte-
rer og til konkrete investeringer og indsatser hos den enkelte akter. Hver virksomhed ber i virkeligheden
sperge sig selv: "Hvor ligger vores styrker og svagheder i en krise, alt efter krisens karakter?”

Samfundet og virksomhederne star over for en enorm opgave, i malet om at sikre fortsat drift gennem
hybride trusler, cyberangreb, klimaforandringer og uheld. Der er behov for en raekke tveergdende elemen-
ter for at kunne bidrage optimalt.

Forslag: Samlet model for prioriteringen af beskyttelsen af kritisk
infrastruktur

Selvom vores samfund er dybt afhaengigt af, at vitale systemer fungerer — som el, vand, transport, it og
finanser — er mange af disse systemer ikke beskyttet godt nok mod uheld, cyberangreb, voldsomme vejr-
haendelser eller angreb. Ofte er investeringer i beredskab og sikkerhed sket pa bagkant af en haendelse,
men vi har behov for, at vi kan blive proaktive, sa det ikke behever at ga galt, for vi kan blive bedre.

Samtidig er det uklart, hvem der skal tage ansvar, nar der sker problemer, hvilket blandt andet skyldes,
at det kan veere sveert at finde ud af, om der er tale om et uheld, almindelig kriminalitet eller en form for
hybridkrigshandling. Det er nadvendigt, at koordination og rollefordeling forbedres pa alle niveauer, sa
det er krystalklart, hvor ansvaret starter og slutter, sa det ikke falder mellem to stole.

Trusselsbilledet er dynamisk, og en udtemmende kortleegning af samfundets sarbarheder er i praksis ikke
mulig — og ville vaere en uoverkommelig administrativ opgave. Vi bliver nedt til at skabe forudsaetningerne
for at handle og prioritere, selvom vidensgrundlaget er mere uklart, end vi kunne gnske. Derfor er der
behov for en model, der netop handterer denne uklarhed: en lgbende prioritering af indsatserne dér, hvor
risiko og potentiale er storst, pa baggrund af et dynamisk vidensgrundlag.

DI anbefaler:

e Ministeriet for Samfundssikkerhed og Beredskab ber i samarbejde med de relevante fagministerier
lave en model, der sikrer, at investeringer i sikkerhed, redundans og modstandsdygtighed for kritisk
infrastruktur sker ud fra en risikobaseret tilgang med tydelige og kommunikerbare kriterier, der mulig-
gor prioritering af de mest kritiske omrader, f.eks. hvor sektorafhaengighederne er sterst. Modellen
skal sta oven pa de gennemferte sarbarhedsanalyser og den nationale beredskabsplan.

e Forat kende sarbarhederne i infrastrukturen og veere pa forkant med udviklingen i trusselsbilledet
ber ministeriet i regi af det nye degnbemandede situationscenter og med bidrag fra erhvervslivet og
relevante fagministerier samt de nationale sarbarhedsanalyser lebende scanne og vurdere, hvor infra-
strukturens svage punkter er — bade fysisk og digitalt. Resultaterne skal deles effektivt og sikkert med
alle relevante aktorer.



Forslag: Skalerbare sikkerhedskoncepter for kritisk infrastruktur

Virksomheder, der ejer eller driver kritiske anlaeg — bade pa land og offshore - har behov for styrket kapa-
citet til at opdage og reagere pa fjendtlige handlinger mod deres infrastruktur. Hybride aktioner forseger
aktivt at udnytte grazoner mellem aktgrer, hvilket kan efterlade civile aktgrer handlingslammede grundet
usikkerhed om hjemmel. Kritiske installationer og anlaeg ligger ofte afsides fra anden samfundsaktivitet,
hvilket betyder, at myndigheder i deres normale drift er langt vaek.

| dag mangler der en tydelig myndighedskoordination for naerbeskyttelse af kritisk infrastruktur. Det gor
det vanskeligt at planlaegge, treene og gennemfare faelles evelser med de relevante akterer. Effektiv krise-
handtering kraever grundigt og gensidigt kendskab til processer, procedurer, personale og kapaciteter pa
tveers af virksomheder og myndigheder.

Det kommende 24/7-situationscenter for kritisk infrastruktur i Danmark har til formal at styrke tveerga-
ende detektion, koordination og reaktion mod bade fysiske trusler og cyberangreb er et vigtigt skridt. Det
ber suppleres med styrkede og skalerbare sikkerhedskoncepter, bade i forhold til fysiske og digitale risici,
der gor myndighederne i stand til at sikre den kritiske infrastruktur, uagtet krisen. Her er tale om investe-
ringer i milliardklassen.

DI anbefaler:

e Justitsministeriet, Forsvarsministeriet og Ministeriet for Samfundssikkerhed og Beredskab udarbejder
i teet koordination og samarbejde skalerbare sikkerhedskoncepter for kritisk infrastruktur, deriblandt
faste procedurer afhaengigt af sektorberedskabsniveauer, f.eks. behov for aget patruljering eller per-
manent aktivering af afskraekkelseskapaciteter.

e Der skabes klarhed om, hvilken akter der konkret bistar civile ejere af given on- og offshore infrastruk-
tur med naerbeskyttelse og rets- og suveraenitetshandhaevelse. Der etableres en saerskilt funktion,
f.eks. i regi af det kommende degnbemandede situationscenter, der kan tage imod og sikre besvarelse
af tveergdende spargsmal knyttet til beskyttelse af kritisk infrastruktur.

o Der styrkes nationale, mobiliserbare cyberkapaciteter, som kan understette kritisk infrastruktur ved
konkrete haendelser - herunder gennem udgaende kapaciteter fra relevante myndigheder i taet sam-
spil med private akterer.

e At manidet kommende forsvarsforlig styrker Forsvarets evne til at stotte politiet i forhold till. beskyt-
telse af kritisk infrastruktur.




Forslag: Operationelle trusselsvurderinger direkte til ejere og
operatorer af kritisk infrastruktur

Ejere og operatarer af kritisk infrastruktur star over for bade fysiske og digitale trusler. De bruger allerede
betydelige ressourcer pa at indhente information om potentielle trusler, ligesom myndighederne ogsa ger.

Myndighederne indsamler og analyserer lsbende omfattende information om trusselsbilledet. Stremmer
denne information hurtigt til infrastrukturejerne og -operatererne, kan de handle proaktivt i stedet for
reaktivt.

Samfundskonsekvenserne ved nedbrud af kritisk infrastruktur er store. Derfor kraever disse ejere szerlig
information. | dag mangler de klare scenarier: Hvilke angreb kan forventes? Hvilke metoder bruges?
Hvilke aktarer er relevante? Hvilke geografiske omrader er seerligt udsatte?

Uden Iabende, konkrete og sektorspecifikke trusselsvurderinger bliver risikobilledet for upraecist.
Resultatet kan blive over- eller underinvesteringer i sikkerhed - og at vi ikke spiller pa alle tangenter mod
de hybride trusler.

Pa cyberomradet findes der gode tiltag i form af sektorCERT og operative trusselsvurderinger fra Center
for Cybersikkerhed, men de kan i hgjere grad vaere sektorspecifikke, handlingsanvisende og teettere kob-
let til drift. | forhold til trusselsvektorer som fysisk sikkerhed, spionage, sabotage, medarbejdersikkerhed
og hybride aktioner mangler der deling af operationel og handlingsanvisende trusselsinformation.

DI anbefaler:

e Ministeriet for Samfundssikkerhed og Beredskab, i taet koordination med Politi, Forsvar og efterret-
ningstjenesterne, etablerer en fast procedure for labende informationsdeling om bade aktuelle trusler,
trends i risikobilledet og langsigtede trusselsvurderinger direkte til kritiske virksomheder og sektorer,
der muligger prioritering af sikkerhedsindsatser.

o Der udarbejdes offentlige sektorspecifikke trusselsvurderinger i forhold til medarbejdersikkerhed,
sabotage og hybridkrig, ligsom de eksisterende vurderinger pa cyberomradet styrkes i forhold til
cybertrusler, hybride pavirkninger og trusler mod operationelle systemer. Disse ber suppleres med
kontinuerlige opdateringer med viden og anbefalinger, der kan omseettes direkte til handling, samt
klare rad til gverste ledelse i virksomheder om, hvad de som ledere ber gore i lyset af en given trussel.



Forslag: @g samarbejdet med private vagt- og sikkerhedsfirmaer

Vagt- og sikkerhedsvirksomhederne har allerede i dag et stort beredskab med mange medarbejdere, der
skal handtere lgbende heendelser. Det betyder ogsa, at vagtvirksomhederne gennem deres tilstedevee-
relse i samfundet og gennem overvagnings- og vagtcentraler indsamler meget viden, som kan nyttiggeres
i krisesituationer.

Ingen kan lafte sikrings- og overvagningsopgaverne alene. Behovet for at prioritere ressourcerne er stort,
og der er derfor behov for at alle akterer indtaenkes, og samarbejdet mellem offentlige myndigheder og
private virksomheder, herunder ogsa Virksomhedsberedskabet, styrkes.

At mobilisere det nedvendige mandskab kan i specielle krisesituationer ogsa blive et problem. Det var
f.eks. tilfeldet under dronehaendelser fra efteraret 2025. Som lovgivningen er i dag, kan man ikke midler-
tidigt hente godkendte vagter fra Tyskland og Sverige ind for at supportere.

Et oget opgavesamarbejde mellem myndigheder og private virksomheder kan frigare vigtige ressourcer

hos politi, beredskab og forsvar, der f.eks. kan bruges pa kerneopgaven.

DI anbefaler:

o Det offentlige ber prioritere omrader, hvor private vagt- og sikkerhedsvirksomheder kan frigere kapa-
citeter i politi, beredskab og forsvar.

o Det kan f.eks. veere ved standby-kontrakter for overvagning og patruljering af omrader, herunder
kritisk infrastruktur, assistance ved beredskabsopgaver og afspaerringer ved trafikuheld, trafikkontrol,
transport og opbevaring af materiel, koster og veerdier, opsaetning og drift af overvagningsteknologi,
drift af overvagnings- og vagtcentraler mv.

o Vagtloven fra 1986 ber revideres, sa der skabes klarhed over, hvordan vagt- og sikkerhedsfirmaerne
kan bista myndighederne, herunder:

o Tage hejde for den teknologiske udvikling, f.eks. inkludering af moderne overvagnings- og alarmsyste-
mer og praecisering af bestemmelserne om direkte telefonlinjer mellem kontrolcentraler og politiets
kontrolcentral.

o Sikre, at private vagter kan virke i det offentlige rum gennem zndring af vagtlovens § 6.

o Forslagene forudsaetter, at det hjemles i lovgivningen, f.eks. som det i dag er hjemlet i udleendingelo-
vens § 37i.

e Politiet bar sikre et mere effektivt og transparent system for ansegning om vagtkort.

o Atvagtloven eendres, sa vagt- og sikkerhedsfirmaer ved krisehaendelser kan supplere deres medarbej-
derstab med godkendt personale fra koncernfaelles virksomheder i Sverige og Tyskland.




Erhvervslivet ruster deres forretning til det nye risikobillede

DI’s risiko- og sarbarhedsanalyser hjaelper virksomheder med deres modstandsdygtighed

Det er vigtigt, at man som virksomhed kender sin forretnings sarbarheder og de risici, der
kan seette virksomheden under pres i tilfeelde af krise. Med DI’s risiko- og sarbarhedsanalyser
som veerktej kan man fa overblik over risici og sarbarheder, vurdere sin modstandsdygtighed,
afdaekke lgsninger og initiativer samt prioritere risiko- og sarbarhedsreducerende tiltag.

Radgivningsuniverset har veeret i gang i flere ar og flere tusind virksomheder har tilgaet
materialet.

Tilga DI's radgivningsunivers pa sikkerhed og beredskab her.



https://www.danskindustri.dk/vi-radgiver-dig/virksomhedsregler-og-varktojer/beredskab/




Tema 2: Staerkere sikkerhed og beredskab

Sikkerheden omkring den kritiske infrastrukturs fysiske rammer er udfordret pa en made, vi ikke har set
for. Hvor udfald og nedbrud tidligere skyldtes uheld, naturhaendelser eller slitage, ser vi nu i stigende
grad, at fremmede aktgrer malrettet beskadiger selve infrastruktur eller de systemer de afhaenger af, som
led i hybrid krigsferelse.

Et eksempel pa en vital del af samfundets funktion, der i stigende grad fremstar sarbar, er infrastruktur
pa og under havet. Datakabler transporterer over 95 pct. af global internetkommunikation, mens gasrar,
elkabler og havvindparker sikrer energiforsyningen. Her har vi de seneste ar set flere og flere eksempler
pa hybrid krigslignende haendelser.

Nar fremmede magter forsgger at forstyrre driften af kritisk infrastruktur, har private virksomheder
begraensede befgjelser til at kunne lgse det og beskytte sig. Det kalder pa knivskarp forventningsafstem-
ning om, hvilke opgaver hhv. myndigheder og virksomheder kan forventes at varetage, bade i praksis og
juridisk.

Der er brug for en mere omfattende tilgang til, hvad der sker pa havet, i luftrummet og pa land. Det kree-
ver regler og samarbejdsformer, der kan handtere de nye trusler og bedre forudsaetninger for at kunne
prioritere arbejdet med sikkerhed.

Forslag: Styrk beredskabet for undersaisk infrastruktur

Undersoiske datakabler, elkabler, fiernvarme- og gasrarsledninger er helt centrale for Danmarks savel
som for Europas og fysiske infrastruktur og forsyningssikkerhed. De far energien ud i alle grene af samfun-
det og forbinder os med omverdenen og off-shore energiinstallationer. Ligesom datakablerne udger det
usynlige fundament, der bade underbygger og binder vores kritiske samfundsfunktioner sammen.

Det kreever imidlertid flere indsatser at sikre bade beskyttelsen af disse kritiske forbindelser og evnen til
hurtig genopretning ved nedbrud.

Der er behov for egede investeringer i forebyggende sikkerhedsforanstaltninger som i beredskabskapaci-
tet, der kan sikre et hojere tempo i genoprettelsen, nar skader opstar. Dette geelder bade teknisk udstyr,
overvagning og tilgeengelige reparationsressourcer.

Der er ogsa behov for at se pa omfanget af ngdvendige myndighedsgodkendelser ved akutte reparationer.
Det er uholdbart, at akterer kan vente maneder pa tilladelser, nar behovet er akut.




DI anbefaler:

Myndighederne ber hurtigst muligt indga stand-by aftaler, der sikrer, at der er tilgaengelig reparati-
onskapacitet ift. infrastruktur, der kan treede til. Omkostningerne for dette ber deles mellem staten
og installationsejerne af kablerne efter en fordelingsnegle, der tager hejde for de samfundsmaessige
konsekvenser ved brud.

Der indferes en midlertidig szerlov, som giver ejere af eksisterende, allerede godkendte undersaiske
installationer, mulighed for at iveerksaette akutte reparationer og kritisk vedligehold, uden forudgdende
tilladelser fra Geodatastyrelsen, Energistyrelsen og Miljgstyrelsen m.fl. Relevante myndigheder skal
notificeres om igangsat arbejde.

Danmark ber aktivt deltage i EU’s arbejde med at styrke kabelsikkerheden og tage initiativ til et forma-
liseret @stersgsamarbejde med delte nedsystemer og feelles beskyttelse af kritisk digital infrastruktur,
herunder de digitale systemer og netvaerk, der overvager og driver infrastrukturen. Samarbejdet bar
samtidig sikre en tydelig rolle- og ansvarsfordeling mellem sektoransvarlige myndigheder og de virk-
somheder, der ejer og driver undersegisk infrastruktur — bade pa tveers af landegraenser og pa abent
hav.

Myndighederne ber derudover styrke proaktiv overvagning gennem anvendelse af ny sensortekno-
logi i et offentligt-privat samarbejde. Beskyttelsen af sgkabler kraever avanceret og omkostningstung
overvagningsteknologi. Finansieringen kan ske gennem et offentligt-privat partnerskab eller et feelles
nordisk projekt med stette fra EU-programmer, som muligger overvagning af havbunden og trafikken
omkring sekabler til en hurtig og effektiv afdaekning af haendelser.



Forslag: Etablering af sikkerhedszoner pa havet

Overvagning og beskyttelse af rgrledninger og sekabler pa havbunden er en bade teknologisk, operativ og
ikke mindst juridisk udfordring.

Som udgangspunkt har kyststaten jurisdiktion pa seterritoriet, mens det er flagstatens ret og pligt at
undersoage og retsforfelge lovbrud i den eksklusive gkonomiske zone (EEZ) ud til 200 sgmil. Desveerre er
havretten upraecis, hvad rerledninger og sekabler angar, fordi disse ofte gennemlaber flere staters mari-
time zoner og er ejet af private aktarer.

Havretten rummer mulighed for, at Danmark ved lov kan forbyde og retsforfolge fremmede fartgjers
forseg pa at edeleegge danskejede sokabler uden for saterritoriet. Juraen er imidlertid uklar ift. preecis
hvordan. Spergsmalet er, om det er muligt for Danmark at etablere sikkerhedszoner omkring sekabler og
rerledninger med kritisk betydning for dansk forsyningssikkerhed, ligesom det kendes fra offshoreinstalla-
tioner og havvindmelleparker, men hvor det samtidig sikres at sikkerhedszonerne ikke er til hindringer for
fragtskibe, krydstogt og feerger.

Truslerne forsvinder imidlertid ikke med oprettelsen af sikkerhedszoner. Disse skal overvages af myn-
digheder med hjemmel og kapacitet til at gribe ind ved overtraedelser for at have afskraeekkende effekt.
Tiltagene ber ligeledes suppleres med styrket overvagning og beskyttelse af de digitale systemer, der
understotter infrastrukturen. Klarhed om de juridiske muligheder pa saterritoriet er én brik i at skabe
et sammenhangende afvisningsberedskab. Den operative opgave skal ske i teet samarbejde med vores
allierede ift. delt infrastruktur og optimal brug af kapaciteter.

DI anbefaler:

e Udenrigsministeriet, i teet samarbejde med Justitsministeriet, Forsvarsministeriet og Ministeriet
for Samfundssikkerhed og Beredskab, ber lave en grundig afklaring af mulighederne i Havretten ift.
oprettelse af sikkerhedszoner ved kritisk infrastruktur i maritime zoner, samt en grundig afklaring af
hjemmelsspargsmal ift. afvisning og opbringning af fremmede fartgjer, der mistaenkes for at deltage i
hybridangreb pa danske interesser.

Fremmende magter truer dansk infrastruktur

Ifolge Forsvarets efterretningstjeneste forer Rusland decideret hybridkrig mod NATO og har de
senere ar intensiveret brugen af hybride virkemidler. Det teeller politiske pavirkningskampagner,
spionage, fysisk sabotage og destruktive cyberangreb mod infrastruktur. Brugen af virkemid-
lerne er koordineret fra centralt hold og har til formal at destabilisere vores samfund ved at
sprede bekymring, splittelse og mistillid til myndigheder.

Der er tale om handlinger, som ligger under teaersklen for egentlig krig, men som kan stresse og
dermed mindske et lands robusthed. Det kan vaere ved at afbryde varme og strem eller ved at
leegge systemer ned, sa man ikke kan bruge betalingskort eller tilga offentlige myndigheders
hjemmesider og services.




Forslag: Kritisk infrastruktur skal beskyttes bedre mod uautoriseret
droneflyvning

Udviklingen inden for droneteknologi har abnet for betydelige muligheder for innovation, effektivisering
og styrket samfundssikkerhed. Droner spiller allerede i dag en vigtig rolle i overvagning og vedligeholdelse
af kritisk infrastruktur og rummer et stort potentiale for yderligere at understette beredskab, inspektion
og dataindsamling pa en sikker, hurtig og omkostningseffektiv made. Samtidig har udviklingen medfert en
ny dimension af sikkerhedsdagsordenen. Droner spiller en vigtig rolle ift. overvagning af kritisk infrastruk-
tur, men droner kan samtidig ogsa bruges af fiendtlige akterer ift. spionage, sabotage eller hybridangreb.

Det er positivt, at Folketinget har vedtaget et lovforslag, der gennem aendringer i en raekke love, giver
muligheder for en mere effektiv indsats ift. civil infrastruktur, end tilfaeldet har vaeret frem til nu.

Med lovforslaget er der ogsa fastsat klarere rammer for, hvordan private aktarer frivilligt kan indga aftaler
med transportministeren om detektering og eventuelt ivaerksaettelse af modforanstaltninger mod droner,
som overflyver kritisk infrastruktur, som tilleeg til myndighedernes ansvar.

Dansk forsvarsindustri har markante teknologier bade til at opdage droner og trusler fra luften og pa
forskellig vis at tage dronerne ud af himmelen, hvis det bliver nedvendigt, og danske teknologier beskyt-
ter i dag allerede infrastruktur i udlandet. Denne slags afprevede teknologier bar ogsa implementeres i
Danmark hurtigt, hvilket haendelserne ved danske lufthavne i slutningen af september 2025 viser.

Etablering af rammer for, hvordan droneaktivitet bliver identificeret og overvaget i luftrummet, vil ogsa
veere et vigtigt skridt ift. lettere at kunne skelne mellem legitim og illegitim brug af droner. Droner er i dag
en vigtig del af mange virksomheders drift og lafter mange vigtige samfundsopgaver, og deres anvendelse
forventes at vokse markant i de kommende ar. Der er derfor brug for klare rammer for brugen af disse
fremadrettet.

DI anbefaler:

o Forvaltere af kritisk infrastruktur ber opfordres til at udnytte mulighederne for etablering af geografi-
ske dronezoner over relevant kritisk infrastruktur, hvor droneflyvning som udgangspunkt ikke er tilladt
uden infrastrukturforvalterens tilladelse.

e Myndighederne ber tage stilling til rolle- og ansvarsfordeling i forhold til uautoriseret droneaktivitet i
de geografiske dronezoner.

e Der bar etableres rammer for, hvordan droner og flyvning med disse registreres og indberettes, som
det kendes fra bemandet luftfart.




Forslag: Mere investeringskraft i sikkerhed for telesektoren

Udbygning og drift af et modstandsdygtigt hejkapacitetsnet kraever betydelige og langsigtede investe-
ringer, men kravene til infrastrukturen er blevet mere komplekse. Udover fortsatte investeringer i hastig-
hed, kapacitet og gren omstilling er der samtidig behov for at reducere samfundets sarbarhed overfor
sikkerhedstrusler. Et fragmenteret infrastrukturlandskab og manglende stordriftsfordele reducerer i dag
muligheden for at foretage de ngdvendige investeringer i sikkerhed og resiliens.

Det peger pa behovet for strukturelle lasninger, der styrker investeringskraft og robusthed. Det gaelder
ikke mindst i telesektoren, hvor EU’s nuvaerende fusionsregler primaert fokuserer pa forbrugerpriser
og ikke i tilstraekkelig grad tager hegjde for investeringer i sikkerhed, baeredygtighed og innovation. Det
begraenser investeringslysten og kan resultere i sterre sarbarheder over for hybride trusler og nedbrud.

Telesektoren udger rygraden i den digitale ekonomi og er kritisk for at kunne levere alt fra databehandling
og -opbevaring til vores generelle kommunikation med hinanden. Derfor er det afgerende, at aktererne
har ekonomisk styrke til at investere i bade fysisk sikring og handtering af digitale risici, herunder cyber-
sikkerhed og beskyttelse af de operationelle systemer, der driver infrastrukturen.

Samtidig ber der veere fokus pa at styrke den digitale modstandsdygtighed gennem redundans og
alternative driftsmuligheder, sa kritiske kommunikationsforbindelser kan opretholdes ved nedbrud eller
angreb.

Hvis Danmark skal sikre en modstandsdygtig digital infrastruktur, er der behov for at abne for mere sam-

arbejde og informationsudveksling pa tveers af sektorer, myndigheder og akterer — bade nationalt, nordisk
og europaeisk - sa der skabes staerkere enheder med kapacitet til at investere i sikkerhed og resiliens.

DI anbefaler:

e Erhvervsministeriet ber arbejde for, at kommissionen justerer og moderniserer EU’s fusionsregler, her-
under EU’s fusionsforordning og Europa-Kommissionens retningslinjer for fortolkning af EU’s fusions-
forordning, sa vurderingen af fusioner i telesektoren ikke alene fokuserer pa pris, men ogsa i eget grad
inddrager hensyn til investeringer, cybersikkerhed og innovation.
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Forslag: Etabler en samlet national indsats for OT-sikkerhed

Det er de operationelle teknologier (OT), der far den kritiske infrastruktur til at kere rundt - fra elnet og
vandforsyning til produktion og transport. Danske OT-systemer, som styrer kritiske funktioner og fysiske
processer, er preeget af lav modenhed og manglende cybersikkerhed og er ikke designet til at modsta
moderne cyberangreb eller utilsigtet manipulation.

Nar disse systemer kobles til IT-netveerk og internettet, opstar nye angrebsflader, som trusselsakterer kan
udnytte - ofte uden at virksomhederne opdager det i tide. Det farer ikke alene til store gkonomiske tab
for den enkelte virksomhed, men udger ogsa en risiko for samfundets stabilitet og forsyningssikkerhed -
og kan i sidste ende koste liv.

En grundforudsaetning for at styrke OT-sikkerheden i samfundskritiske sektorer er, at vi har de rette
kompetencer til at falge med udviklingen i trusselsbilledet. OT-sikkerhed falder typisk mellem to stole i
uddannelsessystemet, og mange virksomheder oplever, at det er vanskeligt at rekruttere medarbejdere
med de rette kompetencer. Der er derfor behov for en malrettet indsats, der bade adresserer kompeten-
cegabet og skaber klare rammer for beskyttelsen af operationelle systemer.

DI anbefaler:

e Myndighederne i samarbejde med erhvervslivet udarbejder en samlet indsats for beskyttelse af opera-
tionelle systemer i kritisk infrastruktur. Indsatsen bl.a.:

o Skabe klare rammer og prioritering for handtering af nye teknologiske risici (f.eks. kryptografi og frem-
tidige trusler)

o Kobles teet til drift og genopretningsevne hos infrastrukturejerne

o Undervisning i OT-sikkerhed ber indga i alle relevante videregaende uddannelser, f.eks. ingenigrud-
dannelser, it-uddannelser, de tekniske erhvervsakademiuddannelser og de maritime uddannelser.
De videregaende uddannelsesinstitutioner bar udbyde relevant efter- og videreuddannelse inden for
OT-sikkerhed for f.eks. teknikere og ingenigrer, samt kurser og uddannelser med fokus pa samarbejde
mellem IT- og OT-teknikere om sikkerhed i hybride miljger.

Resiliens som afskraekkelse

"Resiliens handler om evnen til at forberede sig pa, modsta og komme sig efter strategiske chok
(bade militeere og ikke-militaere) og virker som afskraekkelse gennem naegtelse: Ved at gore det

vanskeligt for en modstander at opna sine mal mindskes incitamentet til at angribe.”

“Resiliens som afskraekkelse: NATO’s og EU’s krav og forventninger til dansk modstandsdygtighed” (SECURE No. 1, 2025)” af Rasmus
Dahlberg, Ph.D. Lektor og viceleder ved Center for Samfundssikkerhed og Resiliens (SECURE) pa Roskilde Universitet og Iben Bjerns-
son, Ph.D. Lektor ved Forsvarshogskolan, Institutionen for militarhistoria, Sverige
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Forslag: Indsatsplan for sikkerhed i vandsektoren

Rent drikkevand og effektiv spildevandsbehandling er fundamentalt for et fungerende samfund. Uden vand stopper
hospitaler, produktionen lukker ned, og befolkningen kan ikke opretholde basale hygiejnestandarder. Tilsvarende vil
nedbrud pa kloak og spildevandsanlaeg hurtigt medfere udfordringer og vaesentligste sundhedsmaessige problemer.

Sektoren har altid arbejdet malrettet med bade forsyningssikkerhed og folkesundhed - det nye risikobillede skaerper
det arbejde.

Styrelsen for Samfundssikkerhed lancerer Iobende sektorspecifikke trusselsvurderinger. | januar 2025 udkom f.eks. en
trusselsvurdering for den danske vandsektor, der viser, at truslen fra cyberkriminalitet er meget hgj for danske vand-
selskaber. Der er primaert tale om mulige ransomware-angreb, hvor kriminelle forseger at afpresse selskaberne ved at
lukke ned for adgangen til systemer og kraeve en lgsesum for genoprettelse.

Manglende skala til at investere i sikkerhed kan veere en udfordring nogle steder vandsektoren. Nogle forsyninger er

meget sma og har begraensede forudsaetninger for at @ge investeringerne i beskyttelse. Russiske stats-hackere har f.eks.
allerede lykkes med at lukke et mindre vandveerks produktion, sa borgerne i omradet var uden vand.

DI anbefaler:

¢ Klima-, Energi- og Forsyningsministeriet bar udarbejde en indsatsplan for sikring af vandsektoren med fokus pa,
hvordan sektoren bedst kan lofte sikkerhedsdagsordenen, bade ift. fysisk og digital sikkerhed, herunder hvordan
sektoren bedst organiseres for at imedekomme opgaven. Den skal f.eks. konkret adressere effekterne af eget konso-
lidering, flere driftsfaellesskaber og netvaerkssamarbejde.

¢ Indsatsplanen skal geelde for bade drikke- og spildevandsinfrastruktur.
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CER-direktivet

EU’s direktiv om kritiske enheders modstandsdygtighed (CER-direktivet, 2022/2557) tradte i kraft i dansk
ret i 2024. Det palaegger udpegede kritiske enheder i ti sektorer - fra energi og transport til sundhed,
drikkevand og digital infrastruktur — krav om risikovurdering, sikringstiltag, haendelsesrapportering og bered-
skabsplaner. Kravene er dynamiske: virksomhederne skal lebende vurdere og justere deres tiltag i takt med
trusselsbilledet.

For mange virksomheder er det en markant udvidelse af bade regulatoriske forpligtelser og sikkerhedsarbej-
det i bred forstand. Opgaven forudsaetter specialiseret viden, investeringer i fysisk og organisatorisk sikring
samt nye processer for dokumentation og rapportering. Da alle CER-udpegede virksomheder samtidig er
NIS2-omfattede, foregar den fysiske sikringsindsats sidelebende med NIS2-indsatsen.

Myndighederne spiller en naglerolle for at hjelpe virksomhederne lykkes

For at virksomhederne kan lgfte opgaven, er det afggrende at myndighederne leverer klar, praktisk vejled-
ning der szetter dem i stand til at omsaette kravene til konkrete handlinger.

Virksomheder der opererer i flere sektorer og flere lande vil vaere underlagt flere myndigheder samtidig.
For at sikre effektivimplementering og at begraense administrative byrder, skal krav, fortolkninger og
tilsynsmetoder veere ensartede pa tveers af sektorer og lande.

Udpegede virksomheder skal desuden have besked i god tid med tilstraekkelig information om gzeldende
krav, sa de kan planlaegge og prioritere ressourcer.

Endelig er hurtig sagsbehandling afgerende: baggrundstjek, sikkerhedsgodkendelser og myndighedsgod-
kendelser som byggetilladelser er ofte en forudsaetning for at efterleve kravene, og lang sagsbehandlings-
tid forsinker implementeringen.

Laes mere her.
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https://www.danskindustri.dk/vi-radgiver-dig/virksomhedsregler-og-varktojer/beredskab/cer-direktivet/

Tema 3: Kriseparate forsyningskaeder

Samfundets dag-til-dag-funktion beror pa forsyningskeeder af varer, fadevarer og betalingssystemer.

Selv korte forstyrrelser, uheld eller sabotage kan fa store konsekvenser. Et stort Nets-nedbrud i juli 2025
skabte kaos pa Storebaltsbroen med lange keoer, da mange kortbetalinger fejlede. Man havde ikke en
plan for det scenarie, hvorfor bilerne hobede sig op, da medarbejderne pa broen ikke havde mandat til at
lade bilerne kere igennem.

Samfundet afhaenger af at varer kan flyttes, betalinger kan ske og fedevareproduktion kan snurre, gnid-
ningsfrit hver dag. Forstyrrelser og afbrydelser er uundgaelige, og det er derfor afgerende, at samfundet
kan operere agilt i kriser og har planer liggende, nar nedbrud af forskellig karakter sker.

4 N
Virksomhedsberedskabet samler frivillige kraefter fra den private sektor

Virksomhedsberedskabet organiserer de frivillige kraefter i dansk erhvervsliv, der vil og kan
treede til i de forste timer og degn efter en krise opstar, for at stette myndighederne.

Virksomhedsberedskabet er en vigtig del af det samlede totalberedskab, hvor alle dele af sam-
fundet bidrager med hvad de kan, for at styrke Danmarks samlede beredskab.

DI opfordrer myndighederne til at vurdere, hvordan de bedst kan stotte og forankre
Virksomhedsberedskabet i deres eget arbejde.

Laes mere og tilmeld din virksomhed her.
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Forslag: Kortlaeg og inddrag privat transportkapacitet i
kriseberedskabet

Danske transportvirksomheder har betydelige kapaciteter og kompetencer, som kan mobiliseres effektivt
under kriser og bidrage vaesentligt til at opretholde samfundets virke midlertidigt, hvis andre kritiske funk-
tioner er sat midlertidigt ud af drift. Eksempelvis kan busser og tog anvendes til evakuering af borgere,
dieselkgretejer kan indsaettes ved stremsvigt for at bringe forngdenheder ud og sikre mobiliteten. Der
mangler dog et overblik over transportsektorens kapaciteter og en plan for effektiv mobilisering under
kriser, samt hvordan Virksomhedsberedskabets kapaciteter kan bidrage bedst.

Under kriser kan det blive ngdvendigt at suspendere eller tilpasse regler for transporten for at opretholde
forsyningskaederne. Det geelder kere- og hviletidsregler, krav om "green lanes” ved graenserne - og ikke
mindst de administrative dokumentationskrav, der i dag kraever, at fragtbreve, tolddokumenter, tilladelser,
kerekort og andre centrale papirer medbringes i fysisk form. Selv virksomheder, der har fuldt styr pa lov-
givningen, risikerer heje bader, hvis blot ét dokument mangler i papirudgaven, ogsa selvom informationen
er tilgeengelig digitalt.

Den slags kriseprocedurer bar identificeres og forberedes pa forhand, sa myndighederne og virksomhe-
derne hurtigt kan aktivere de rette veerktgjer, nar en krise rammer. Under COVID-19 viste det sig muligt at
indfere bade "green lanes” ved graenserne og midlertidige lempelser af kare- og hviletidsreglerne - tiltag
der bidrog til at opretholde vareforsyningen i en kritisk periode. Den erfaring skal ikke genopdages nzeste
gang. Under en krise kan administrative byrder fare til spild af tid og energi, der kunne bruges pa kerne-
opgaven: at fa varer og mennesker frem.

DI anbefaler:

e Dlinviterer transportministeriet til et samarbejde om kortlaegning af de vaesentligste transportkapa-
citeter. Dette strategiske overblik skal omfatte transportmidler, lagerkapaciteter, energidepoter mv.
fordelt geografisk og vil derefter kunne danne grundlag for effektiv koordinering i krisesituationer.

e Transportministeriet bor udarbejde en klar plan for beredskabssamarbejdet, hvor alle relevante trans-
portvirksomheder inddrages og standby-kontrakter indgas pa forhand.

o Planen skal beskrive, hvordan mobilitet og forsyninger opretholdes acceptabelt under kriser, eksem-
pelvis hvis en central bro eller faerge saettes ud af drift.

o Arbejdsmarkedets parter og Transportministeriet ber identificere og udarbejde trafikale szerregler
og vejledninger, som kan aktiveres under en krise, hvilket er en erfaring fra COVID-19 pandemien. Af
konkrete eksempler kan naevnes;

o Mulighed for “green lanes” for lastbiler ved udvalgte greenseovergange i tilfeelde af kriser, som det sas
under COVID-19 pandemien.

o Lempelse af kere- og hviletidsregler i tilfaelde af kriser.

o Fravigelse af krav om medbringelse af fysiske dokumenter og certifikater, som chauffarer skal med-
bringe. Det geelder f.eks. fragtbreve, synsrapporter, kerekort, uddannelsesbevis, feellesskabstilladelser
og kvalifikationsbeviser mv.
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Forslag: Strategisk fodevareberedskab skal sikre mad pa bordet i
krisetider

Danmark producerer i gjeblikket sa mange fedevarer, at vi kan bredfede vores befolkning tre gange. Sa
umiddelbart har vi mad nok. Men det ma ikke blive en sovepude.

Stremsvigt, cyberangreb eller forsyningsafbrydelser kan lamme produktionen. Fedevareberedskab kraever
derfor strategisk taenkning om, hvordan vi sikrer, at der fortsat er adgang til fadevarer i krisetider.

Tre initiativer kan bidrage til, at danskerne har mad pa bordet under kriser: strategisk lagring, hurtig pro-
duktionsomlaegning og fleksibel regulering.

Strategisk beredskabslagring betyder, at der altid er fedevarer at treekke pa ved forsyningssvigt. Det kan
ske gennem strategiske aftaler, der forpligter virksomheder til at holde bestemte lagerniveauer som en
del af deres normale drift. Det skal naturligvis vaere ngje udvalgte produkter, hvor lageropbygning giver
mening. Danske moller kan f.eks. sikre adgang til bredkorn, bradmix og havregryn. Det kunne ogsa vaere
relevant at se pa gedning og foder.

Produktionsomlaegning giver mulighed for at skifte gear, nar behovet opstar. Med forhandsaftaler kan
mejerier f.eks. hurtigt omlaegge produktionen til varmebehandlet maelk og maelkepulver med lang hold-
barhed. Bryggerier kan producere rent drikkevand. Forudsaetningen er klarhed om, hvem der ger hvad,
og hvornar.

Fleksibel regulering forhindrer bureaukratiske flaskehalse i nedsituationer. Nar hver time teeller,

ma maerkningsregler, temperaturkrav eller importcertifikater ikke blokere for fedevareproduktion.
Foruddefinerede dispensationsregler sikrer, at myndighederne kan handle hurtigt uden at szette fedeva-
resikkerheden pa spil.

DI anbefaler:

¢ Myndighederne ber indga stand-by kontrakter med virksomheder om strategisk beredskabslagring af
udvalgte produkter.

e Myndigheder ber indga forhandsaftaler med virksomheder om retningslinjer og prioritering, hvis der
opstar behov for omlaegning af produktion.

e Myndighederne ber pa forhand definere retningslinjer for mulige dispensationer fra regulering pa
fodevareomradet, hvis en krise opstar. F.eks.:

o Maerkningsregler og ingrediensudskiftning, for at tillade ravaresubstitution

o Regler for indfrysning og holdbarhedsforlaengelse, for at reducere spild

o Temperaturkrav ved stramnedbrud, for at undga ungdvendig kassation

o Sporbarhedskrav, for at fremskynde distribution

e Myndighederne ber definere muligheder for tilpassede kontrolsystemer, som kan vaere nedvendige for
at opretholde sikre forsyningskaeder f.eks. ved at holde graenserne abne.

o Udfere kontroller pa baggrund af elektroniske kopier af importcertifikater og dokumenter i stedet for
fysiske originaler, hvis originale certifikater ikke kan fremvises.

o Afvige fra krav om szerlige kompetencer hos kontrolpersonalet f.eks. erstatte embedsdyrlaeger med
andre kompetencer.

o Erstattet fysisk kontrol i virksomheder med virtuel eller administrativ kontrol.

> Mindre kontrol og reduceret preveudtagning i forbindelse med greensekontrol.
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Forslag: Fremtidssikrer raffinaderierne og fundamentet for det danske
braendselsberedskab

Danmarks to eneste raffinaderier spiller en naglerolle i dansk breendselsberedskab. Raffinaderierne
forsyner transportsektoren, industrien og forsvaret med de flydende breendstoffer, sasom diesel, benzin og
jetbraendstof, som disse er afhaengige af dagligt. Krisen i Hormuz-straedet har senest tydeliggjort styrken af
at have raffinaderikapacitet pa dansk jord.

Raffinaderierne er derudover en del af det danske energiforsyningsberedskab, hvilket betyder, de er palagt
saerlige forpligtelser, der skal sikre Danmarks beredskabskapacitet.

Raffinaderierne befinder sig i en presset konkurrencesituation med hgje produktionsomkostninger. De
betaler for deres CO2-udledninger bade gennem EU’s kvotesystem og gennem den danske CO2-afgift
oven i. Begge raffinaderier ejes af udenlandske akterer, der lgsbende vurderer deres aktiviteter i Danmark i
forhold til konkurrencevilkar.

Raffinaderikapaciteten i EU er presset med en nedgang pa 20 pct. siden 2009. Begge raffinaderier har
en klar ambition om at deltage aktivt i den grenne omstilling. De nuveerende markedsforudsaetninger og
politiske rammer for omstilling giver dog ikke en balance, der er forretningsmaessig holdbar.

Hvis Danmark skulle miste raffinaderikapacitet, grundet udflytning eller mindre produktion, vil det svaekke
energiforsyningssikkerheden for erhvervsliv, transport og forsvar og betyde en uholdbar stor athaengighed
af import fra andre lande - forhold der seerlig i en krisesituation er forbundet med betydelig usikkerhed.
Det kraever en flerstrenget indsats, som skal sikre, at raffinaderiernes rammevilkar og rammer for gran

omstilling matcher deres strategisk betydning og beredskabsforpligtelser.

DI anbefaler:

e Der sikres en langsigtet plan for de danske raffinaderiers aktiviteter og bidrag til vores sikkerhedsbe-
redskab. Og, at myndighederne etablerer en tveerministeriel indsats der skal koordinere lgsninger pa
tvaers af energisikkerhed, beredskab og skonomi, med udgangspunkt i Energistyrelsens analyse og i
teet dialog med branchen.

29



Forslag: Styrket fokus pa sikring af elektroniske betalingssystemer og
pa alternativer som f.eks. kontanter samt bedre kendskab til offline
betaling

Cirka ni ud af ti betalinger sker i dag elektronisk — heraf hver tredje fra en digital wallet pa mobiltelefonen.
Lige sa nemt og effektivt det kan vaere, er der ogsa en sarbarhed over for nedbrud pa grund af menneske-
lige og teknologiske fejl eller direkte angreb pa betalingssystemer indbygget heri.

Muligheden for at overga til offlinebetaling eksisterer allerede, og Nets-nedbruddet i juli 2025 viste med
al tydelighed, hvor vigtigt det er, at bade forretningsdrivende og kunder kender til sddanne alternativer,
for krisen rammer. F.eks. er det vigtigt at vide, at offlinebetaling er muligt i op til syv degn uden netforbin-
delse for betalingsterminalen, men kun hvis kunden anvender sit fysiske betalingskort — ikke den digitale
wallet. Det er derfor glaedeligt, at Nationalbanken har netop annonceret, at langt sterstedelen af dansk
daglivarehandlen i Danmark nu ogsa er klar til at handtere betalinger via digitale wallets i op til syv degn
uden netforbindelse for betalingsterminalen. Men indtil denne lgsning deekker andre dele af detail-
handlen, er det vigtigt for bade forbrugere og forretningsdrivende at vide, at offline-betalinger kraever

et fysisk betalingskort eller andre digitale betalingslasninger som f.eks. MobilePay jf. Nationalbankens
anbetalinger.

Sikring af infrastrukturen bag digitale betalingssystem skal sikres via teet samarbejde mellem den finan-
sielle sektor, forsyningsselskaber, internetleveranderer, erhvervsorganisationer og relevante myndigheder
for at vurdere og eliminere risici. Nets-nedbruddet var en ugnsket mulighed for at teste systemerne, som
ikke blev bestaet.

Kontanter kan ogsa veere vigtige som et alternativ, hvis der sker omfattende og langvarige nedbrud i den
elektroniske betalingsinfrastruktur, som vi for nylig s i Spanien og Portugal. Her kunne man ikke bare
tage mobiltelefonen op af lommen og betale. Brugen af kontanter skal derfor fortsat taenkes ind i det
samlede beredskab for betalingssystemer, ligesom det geelder for straksbetalinger sasom MobilePay og
andre teknologier, som tilbyder alternativer.

DI anbefaler:

o En taskforce, der kan facilitere et bredt samarbejde, og som har til formal at identificere og fjerne
sarbarheder i det danske betalingssystem.

e Myndighederne ber i samarbejde med erhvervsorganisationer lancere informationskampagner, der
oplyser borgere og virksomheder om;

o Nationalbankens anbefalinger til badde borgere og virksomheder ift. betalingslasninger, herunder klar
kommunikation af alternativer til elektroniske betalingsformer skal kommunikeres klart til bade forret-
ningsdrivende og til befolkningen med informationskampagner og oplysningsmateriale. Desuden ber
myndighederne inddrage relevante brancher i gvelsesaktivitet, sddan at procedurer og kommandoveje
treenes.

o Vigtigheden af at have kontanter til radighed under krisesituationer. Kampagnen skal ogsa informere
om, hvordan f.eks. butikker og apoteker forbereder sig pa opbevaring og handtering af kontanter og
hvordan man kan fa adgang til kontanter i en krisesituation.
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Forslag: Resiliensplan for kritisk transportinfrastruktur

Svigt i den kritiske transportinfrastruktur kan fa vidtreekkende konsekvenser for samfundet i krisesituati-
oner. Det gaelder isaer ikke mindst forsyningen af fadevarer, energi og medicin - fra udlandet, til butikker
og ud til borgerne. Transportinfrastrukturen er ogsa en forudsatning for den kollektive transport der i
krisesituationer er afggrende for at opretholde arbejdskraftens mobilitet og sikre, at sundhedspersonale,
redningsfolk og andre med vigtige funktioner kan komme pa arbejde.

Gennem artier har skiftende regeringer investeret i at skabe en effektiv transportinfrastruktur i Danmark,
men der har veeret mindre fokus pa at sikre, at vores veje, broer, baner og havne kan handtere de vok-
sende udfordringer med voldsommere vejr og det nye hybride trusselsbillede.

Danske havne modtager f.eks. omkring 80 pct. af vores forsyninger — herunder fedevarer, energi og rastof-
fer — og er derfor afggrende for forsyningssikkerheden. Havnene spiller ogsa en vigtig rolle i beredskabet
og for militeere bevaegelser bade generelt, men ogsa ved alvorlige haendelser. | dag udfordres havnenes
kapacitet i stigende grad af kommunale byudviklingsprojekter med boliger og andre anleeg pa havnearea-
ler, samt manglende klimatilpasning og sikkerhedstiltag.

Transportinfrastrukturen er bygget til effektivitet, men ikke nedvendigvis resiliens. Omstillingen til en
mere resilient transportinfrastruktur er en stor omveeltning og kraever en dedikeret politisk indsats.

DI anbefaler:

e Transportministeriet ber udarbejde en resiliensplan for vedligehold, sikring og diversificering af
Danmarks kritiske transportinfrastruktur som et supplement til den nuvaerende investeringsplan. DI
mener, at planen ber sikre, at

o Atder er alternative forbindelser mellem landsdele i tilfaelde af brokollaps og at udvalgte veje, broer,
baner og havne kan understgtte bade militeer og civil mobilitet (dual-use).

o At Danmark har robuste forbindelseslinjer til omverden via havne, lufthavne, jernbaner, broer og veje
som en del af det transeuropaeiske transportnet (TEN-T).

o Regeringen afsaetter 1 mia. kr. til statslige investeringer i akutte vedligehold, klimatilpasning og robust-
hed samt dimensionering til militeer mobilitet pa vej- og jernbaneomradet. Udover disse midler skal
der fortsat ogsa afseattes egede midler til lsbende almindelige drift- og vedligeholdelsesarbejder for at
bibeholde en fremtidssikret jernbane.

e Regeringen i den kommende havnestrategi udpeger danske havnearealer af "national interesse” og
sikrer en egentlig beskyttelse af disse mod bolig- og anden byudvikling, der begraenser havnenes
funktioner.

e Personalegrupper med adgang til kritiske funktioner pa havne, der er udpeget som kritisk infrastruk-
tur, herunder ledelsesniveauet, skal gennemga et baggrundstjek. Samtidig skal myndighedernes
mulighed for at udveksle relevante data, f.eks. straffeattester, pa tveers af landegraenser styrkes.

e Regeringen afsaetter 2 mia. kr., som udpegede havne, baseret pa data fra havneatlas, kan sege med
henblik pa at sikre den ngdvendige modstandsdygtighed og kapacitet. Midlerne kan ga til f.eks. ener-
gibackup-systemer til f.eks. sikring af frysekapacitet til containere fyldt med madvarer, hvis stremmen
gar, cybersikkerhed, klimasikring, uddybnings- og kapacitetslaft sa havnene kan modtage sterre skibe,
samt investeringer i baglandsinfrastruktur, som sikrer effektiv adgang for jernbanegods, vejgods, pas-
sagerer og militzere keretojer.
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