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Hvordan kan Erhvervsstyrelsen hjeelpe SMV’erne med deres digitale
sikkerhed?
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O https://sikkerdigital.dk/
O Sikkerdigital.dk o b
1% ¥ Dropbox - Erhver...
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Velkommen til sikkerdigital.dk

Din guide tilen
sikker digital
hverdag

wrksomhed
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Sikkerdigital.dk samler viden, vejledning og veerktgjer til

danske virksomheders digitale sikkerhed

Fem operationelle rdd som Test din
kan styrke virksomhedernes .
it-sikkerhed virksomhed

Fem gode rad der styrker it-sikkerheden |

° Fa overblik over vigtige data og systemer

° Opdater programmer og styresystemer
° Invester i enit-sikkerhedspakke med backup
° Fagode digitale vaner

° Stil krav til sikkerheden hos it-leverandoren

Beskyt

virksomheden
Forebyggende tiltag
som kan beskytte
virksomhedernes

digitale veerdier og
mindske skaden ved
cyberangreb

Hvad truer

virksomheden
Overblik over, de mest
almindelige
cybertrusler mod
virksomheder og
hvordan de kan
forebygges

Nar skaden er sket

Konkret vejledning hvis
virksomheden er blevet
ramt af et cyberangreb
eller anden it-
sikkerhedshaendelse

Online testveerktgjer, som
kan styrke it-sikkerheden og
persondatahandtering

Skabeloner og

veerktojer

Tilpas en it-sikkerheds-
politik, beredskabsplan
eller risikovurder
virksomheden m.v.
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Kampagnen "Sammen mod cybertrusler”

- videocases og beretninger fra virksomheder, som er blevet ramt af cyberangreb

e @ https://sikkerdigital.dk/virksomhed, ~ @&C || Seg.. L~
@ Virksomhed {7

9% %3 Dropbox - Erhvervsstyrels...

sikker Nyheder Omsikkerdigitaldk  Kontakt

digital™

Borger v Virksomhed ~ Myndighed ~ National cybersikkerhedsmaned

Sikkerdigital.dk Virksomhed
A\ Y / -
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Sammen mod cybertrusler

Danske virksomheder deler deres historier om cyberangreb, om konsekvenserne for

deres virksomhed og hvordan de kom videre.

°Sevi.' hedernes vid i om oplevel: af atblive ramt

Testdin virksomhed

Test ditit-sikkerhedsniveau og fa konkrete anbefalinger til at
forbedre detidin virksomhed

ikkerhed
S.I e r e S @ Ga til sikkerhedstjekket
tJ e k k e t Fé en status pd, hvordan | handterer personoplysninger i jeres
3elig?
virksomhed og f& overblik over hvad | skal gere for at efterleve SBAVa it kx Og ot h v

B
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Skabeloner og vaerktgijer til virksomheder pa
sikkerdigital

- X
e o https://sikkerdigital. dk/virksomhed/saadan-beskytter-du-din-virksomhed/skabeloner-og-vaerktoejer/ ~8d Sag... Jo - 00 &
@ skabeloner og veerktgjer L]
1= 3 Dropbox - Erhvervsstyrelse...

. 8
, _ Skabeloner og vaerktojer
Sadan beskytter du din q Ql
virksomhed . .
Her kan du finde en raekke skabeloner og veerkigjer som
Fé styr pd teknikken kan hjeelpe dig til at komme i gang med at styrke it-
sikkerheden i din virksomhed.

Sadan forankrer du it-sikkerhed
Seelg it-sikkerhed ind til ledelsen It-beredskabsplan

Enit-beredskabsplan kan hjselpe virksomheden til, at blive bedre forberedt S
Sadan bruger du fakta, fornuft og 2

pait-sikkerhedshaendelser. Skabelonen beskriver bade den nedvendige el
felelser nar du kommunikerer om 4]

forberedelse og konkrete beredskabinstruktioner, hvis uheldet er ude. =)
it-sikkerhed =2

° Download en it-beredskabsplan, som kan tilpasses din virksomhed. é
Ger medarbejdernes it-adfaerd g
sikker S

§
Styring af adgangsrettigheder 0
Lav klare aftaler med leveranderer It-3|kkerhedspol|t|k
] En nedskrevet it-sikkerhedspolitik giver bade ledelse, drift og de evrige
| Skabeloner og veerkigjer medarbejdere klare retningslinjer for, hvad der forventes i forhold til it-

sikkerhed i jeres virksomhed.

° Skabelon til en it-sikkerhedspolitik

° Bilag 1: Retningslinjer for drift

° Bilag 2: Retningslinjer for brugere v
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Sikkerhedstjekket

+i2 https://startvaekst.virk.dk/sikkerhedstjekket
O Test din virksomheds... +i: Sikkerhedstjekket -... * LI
7 ¥ Dropbox - Erhver...

Testen Fem gode rad Sikkerhedstrappen Ledelseskommunikation Om Sikkerhedstjekket Videoer Alle anbefalinger (PDF)

Tjek din virksomheds it-sikkerhed

* Bliv klogere pa virksomhedens risikoprofil
* Kom rundt om 17 vigtige IT-sikkerhedsemner fordelt pa 5 temaer

* Fa en unik rapport, som viser praacis, hvor det er vigtigst at sette ind
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Start testen
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Sikkerhedstjekket

Find virksom-
hedens
risikoprofil

Test
virksomhe
dens it-
sikkerheds
IVEED

Fa
resultatet
og
anbefalinger
til at styrke
it-
sikkerheden

sikkerheds
tjekket
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Sadan kommer du igennem testen

Risikoprofil ! o—

Ll
Find din 2 Svar pa 3 Hent jeres
H i 1 virksomheds spgrgsmalene personlige
Oplysninger om jeres virksomhed o spargsn persont
Vi bruger opslyningerne om virksomheden til at give specifikke
anbefalinger pa baggrund af jeres risikoniveau.
Hvor mange ansatte har 17
20-49 v
Hvad er jeres arlige omsaetning
1-5 mio. kr v
Hvor lang tid kan virksomheden fungere, hvis der ikke er f e . .
£ g 4-8 timer v Hvad bruger vi risikoprofilen il?
adgang til IT-systemer?
Nogle af de mest almindelige IT-systemer, som virksomheder er
afhaengige af i deres daglige drift er fx e-mail, kundedatabase,
intranet, hjemmeside osv.
a
Hvor mange individer (fx ansatte, brugere, kunder oswv.)
: 250-999 v
gemmer | data pa? ) )
Jeres niveau Anbefalet niveau
De fleste virksomheder indsamler og/eller gemmer data fra
forskellige grupper. Typisk vil | have de mest detaljerede
oplysninger om jeres ansatte, men det kan ogsa vaere, | indsamler Det anbeﬁ]lede niveau for testresultotet
data om jeres kunder, modtager data fra samarbejdspartnere X o
eller har et nyhedsbrev, som brugere skal afgive data for at er umktﬁjr din virksomhed.
modtage
Hvilke typer data har jeres virksomhed? B Almindelige personoplysninger
Fx navne, adresser, skomoniske forhold, gseld, CV,
boligforhold, stilling, anszettelsesdato.
Fplsomme personoplysninger
Fx helbredsoplysninger, straffeatttest, race og etnicitet,
religios eller filosofisk overbevisning, politisk overbevisning,
seksuelle forhold eller orientering, genetiske data.
B Forretningsdata
Fx patenter, forretningshemmeligheder, designs og/eller
anden intellektuel ejendom. Erhvervsstyrelsen 9



Testen

Forrige

% Tema: Ledelse & Risikohandtering (Spargsmal 3/3)

Har | lavet en risikovurdering for virksomheden?

Wi har ikke lavet en risikovurdering.

Vi taler nogle gange om, hvad der er af trusler - fx nar der er sager i medierne om IT-
sikkerhedsbrud. Vi har dog ikke taget stilling til, hvordan vi skal arbejde med de
konkrete risici i virksomheden.

Vi har haft en eller flere grundige dreftelser af vores virksomheds risiko, nar det
geelder IT-sikkerhed og talt om, hveor vi ber gére noget. Vi har dog ikke lavet en

egentlig risikovurdering eller handlet pd baggrund af vores dreftelser.

Vi har lavet en skriftlig risikovurdering. Den er dog ikke blevet opdateret eller
afpravet.

Vi har udarbejdet en skriftlig risikovurdering for virksomheden, som opdateres
mindst én gang om aret.

Husk! Ikke alle virksomheder behgver streebe efter samme niveau. Hvis du er i tvivl,
vaelg det svar, der kommer taettest pa.

Forrige

Hvad er jeres risiko?

I ]
ﬂ? U] |
°
Find din 2 Svar pa 3 Hent jeres
virksomheds spgrgsmalene personlige
risikoprofil i testen rapport
Na2ste

© Hvadbetyderdet?

En risikovurdering bruges til at vurdere,
hvilke trusler | star overfor, hvor stor
sandsynligheden er for et IT-
sikkerhedsbrud og hvad konsekvensen af
et brud pa IT-sikkerheden vil vaere. Ud fra
risikovurderingen kan | s& tage stilling til,
hvordan de starste risici bedst kan

handteres.

Nazste
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Resultat

Jeres 3 vigtigste anbefalinger:

Sp@rgsmal 14

Effektiv backup

2.6
leres niveau Anbefalet niveau @
Spérgsmal 3
Lav en risikovurdering
2.4
1
leres niveau Anbefalet niveau @
Spergsmal 11

Beskyt virksomhedens datanetvaark

2.3
1

leres niveau Anbefalet niveau @

En af de mest almindelige arsager til,
at virksomheder mister deres data, er
ingen eller mangelfuld backup. Mister
virksomheden sine data er det
besveerligt, frustrerende og kan have
store gkonomiske konsekvenser.

Lees hele anbefalingen

En risikovurdering af jeres virksomhed
giver jer det ngdvendige overblik over,
hvad | har af risici, 53 | mélrettet kan
arbejde pa at minimere dem.

Lees hele anbefalingen

Virksomheder har ofte et internt
netvaerk, der forbinder computere,
printere og anden hardware, ligesom
der ofte er et eksternt netvark, som
giver adgang til internettet. Hackere
kan angribe bade interne og eksterne
netvark, som derfor ber beskyttes.
Lees hele anbefalingen

Overblik

%y Samarbejdspartnere

J, Medarbejdere

Ledelse & Risikohandtering

@ Tekniske sikkerhedslgsninger

Sikkerhedsprocedurer

%<,

Stor forskel mellem jeras niveau og anbefalet
niveau

Mindre forskel mellem jeres niveau og anbefalet
niveau

. Jeres niveau lever op til det anbefalede niveau

Hent rapport som PDF #

Hent alle anbefalinger i samlet pdf #
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PrivacyKompasset

PrivacyKompasset

PrivacyKompasset

Forside Testen

P
Cookies. N
Dataan: 8
Test jeres virksomhed > Persond:

Rettigheder I . |
Sikkerhed []

Om PrivacyKompasset > Viden og regler >
P& Priv 3 m, hvi

Fi mere

Svar pa 23 spergsmal - og fa et overblik over hvad | skal gere

» Tjek jeres status i forhold til at efterleve de centrale dele af
databeskyttelseslovgivningen

« Nar | har gennemfart testen, far | en tjekliste, som giver jer mulighed for at se,
hvad | skal arbejde videre med baseret pa de svar, | har givet i testen
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Klikikkeher.dk

MENU

Mgrbrad & rosmarin
kartofler

Broccoli, lime & Linser
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Andre initiativer og aktgrer
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SMV:Digital - tilskudspuljer til digital omstilling i virksomheder

E-HANDELSCENTER | pinGrvER  OM SMV:DIGITAL  KONTAKT

Fa hjeelp til digital omstilling eller til at

styrke din virksomheds online salg




gWEﬁlKKERHEDSKU RSER FOR |

IT-Universitetets CSSME-kurser er et gratis tilbud til sma
og mellemstore virksomheder i Danmark. Kurserne
opgraderer SMV'ernes it-sikkerhedsniveau, sa de far
kompetencer til at forebygge, identificere og handtere
cyberkriminalitet.

DER UDBYDES TO FORSKELLIGE KURSUSFORL®@B

Forlgbet Introduktion til it-sikkerhed er for Forlgbet It-sikkerhed i praksis

deltagere uden it-faglig baggrund. Gennem henvender sig til deltagere, der
arbejder med fx it-drift og

system-udvikling. Gennem

forlgbet vil deltagerne fa en bedre forstaelse
af it-sikkerhed, hvilket skal kleede dem pa til forlebet vil deltagerne fa
at treeffe gode beslutninger og til at stille konkrete veerktgjer til, hvordan

kritiske spargsmal og krav til tekniske de kan forsteerke deres
medarbejdere og leverandgrer. virksomheders cyber-forsvar.

FOND o ITU.DK/CSSME

The Danish Industry Foundation

coome Q)

Cyber Security for Small and Medium Enterprises



Apps som styrker fokus pa digital sikkerhed

App: Mit digitale selvforsvar

Mit digitale selvforsvar er en gratis app, der hj®lper dig med at vere
sikker online og holder dig opdateret pa digitale trusler.

SikkerKollega

Mit digitale

selvforsvar

Undgh online fup, trusler og
svindel og biiv kiaedt pd ol
en tryggere digital hvendag.

Fortnogpr by
T Trygfonden

Velkommen til et univers af
svindel og bedrag!

Foto: Forbrugerridet Tank

Spil SikkerKollega og styrk
sikkerheden pa dinf@mbejdsplads.

Hent Mit digitale selvforsvar i App store eller Google Play ST EEEnIE

Spil nu

Mit digitale selviorsvar drives i et samarbejde mellem Forbrugerridet Tenk og
TrygFonden.
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