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LAS
DAu-BLADET
ONLINE

@nsker du ikke at modtage bladet i
papirform, men vil hellere laese det
pa telefon, tablet eller computer?

Sa send en besked med dit navn og
e-mail til dau@dau.dk.

Herefter far du fremover tilsendt
en mail med link til bladet.

Hovedhjernestenen i Dansk Automations-
selskab er fire store arlige konferencer, hvor
vi praesenterer den nyeste viden og nyeste
teknologi inden for automation belyst af in-
ternationale talere og gennem konkrete ca-
ses fra danske virksomheder, der er fremme
i skoene.

ARET DER GIK 2018

Nu, hvor aret er ved at ga pa hald, kan vi
se tilbage pa 2018 med fire velbesagte kon-
ferencer: "Human Machine Interface” hos
Schneider Electric i Ballerup i februar, " Di-
gitalisering af store infrastrukturanlaeg” i
samarbejde med Sund & Bzlt pa Sprogg i
maj, "“Integrated Engineering 4.0 — Fra vi-
sion til virkelighed" hos Schneider Electric
i Kolding i september samt “OT netvaerk:
Design, drift og fejldiagnosticering” hos @r-
sted i oktober.

HVAD BYDER 2019 PA?

Programmet for den ferste DAu-konferen-
ce i 2019 er allerede pa plads. Temaet er
"Edge, Fog og Cloud Computing” og bliver
holdt den 27. februar. Her stilles der skarpt
pa Edge, Fog og Cloud Computing som mu-
lige alternativer til de klassiske PLC'er (Con-
troller) og SCADA systemer.

Derudover har vi planlagt at holde en kon-
ference i maj om, hvordan vi bedre kan
udnytte al den data, som vi far adgang til
fremover i form af Big Data, Al og Analytics.
Herefter falger i september en konference
om, hvordan vi far robotterne bedre inte-
greret i automationslesningerne. Pa arets
sidste konference i november ser vi nzerme-
re pa, hvordan AR og VR fremover vil pa-
virke vores engineerings (design) processer.
Med disse temaer haber vi, at vi ogsa i 2019
kan bidrage med ny viden og eksempler, der
kan veere med til at give vores medlemmer
indblik i de nyeste trends inden for automa-
tionslesninger.

GODT NYTAR OG PA GENSYN I 2019
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FOKUS PA
NETV/ZAERK

Automationsbranchen er pa fremmarch i
disse ar, hvor stadig flere arbejdsprocesser
digitaliseres i industrien. Softwaremarkedet
boomer bade inden for administrative sy-
stemer og systemer til automation af pro-
duktionen. Udbredelsen af lloT vokser ogsa
stat, og data, der genereres af alle disse sy-
stemer, skal kategoriseres og opsamles pa
en struktureret made, enten i traditionelle
serverparker eller i skyen. De skal samtidig
gares let tilgeengelige for de tiltaenkte ap-
plikationer og brugere, og utilgengelige for
de uautoriserede.

Nar behovet for sikring af systemer og data-
veje tillige tiltager pga. stigende trusler om
cyber-crime, peger mange pile pa OT net-
veerket som en kritisk ressource. Virksomhe-
dens toplinje er teet koblet til en stabil og
ubrudt drift af datavejene, herunder OT net-
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E-Mail, Intranet, etc.
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varket. Der er derfor god grund til at foku-
sere pa forskellige aspekter i design, drift og
vedligehold, der tilsammen sikrer palidelig-
heden. Nogle af de vigtigste faktorer er:
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AF KARSTEN HVALKOF ANDERSEN,
SENIOR MANAGER
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ORSTED A/S

OVERORDNET ARKITEKTUR

OT netveerkets arkitektur skal understat-
te de krav til transport af information, som
de tilkoblede systemer og applikationer
har brug for. Purdue-modellen beskriver en
overordnet arkitektur, som de fleste moder-
ne OT netveerk-designere inspireres af og
forseger at efterleve:

Netveerkene adskilles, som vist i modellen
nedenfor, af en sdkaldt Demilitarized Zone
(DMZ), der mod bade det administrative net
og OT netveerket afgreenses med firewalls.
Reglerne i disse firewalls sikrer, at kun de
nedvendige porte og IP adresser er dbne for
at na applikationerne i DMZ'en, og at data
ikke kan flyde direkte mellem de to net.
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UDVIKLING | OT NETVARKS
ARKITEKTUREN

Edge og Fog Computing er nu ved at gere
sin entre i de moderne produktionsproces-
ser. Beregningerne og algoritmerne flytter
helt ud i komponenterne, eller i centralt pla-
cerede gateways i OT netveerket. Den udvik-
ling vil fare til en omleegning af datatrafik-
ken og belastningen af netvaerket, der skal
teenkes ind i design af OT netveerket. Auto-
mations-pyramiden vil “skrumpe pa mid-
ten”, idet mange af de lokale SCADA syste-
mer bliver overfladiggjort, eller erstattet af
simple HMI-klienter, der enten betjenes af
de centrale servere, eller direkte af servere
indbygget i komponenterne pa det nederste
niveau i automations-pyramiden.

Vi ser ogsa en trend imod, at selve OT net-
varket i mange produktionsprocesser gar
mod stigende geografisk udbredelse. F.eks.
er der i offshore vindmelle-industrien me-
get store og komplekse OT netveerk, hvor
der er behov for realtidsperformance mel-
lem komponenter, der er fysisk adskilt af
store distancer. Et beskyttelsesrelee til et
eksportkabel kan f.eks. vaere op til 180 km
langt og have brug for kommunikation mel-
lem hver ende med en forsinkelse pa under
5 millisekunder. Det er muligt, men stiller
store krav til OT designet.

Den voksende kompleksitet samt fokus pa
Cyber Security, Intrusion Prevention (IPS)
og Intrusion Detection (IDS) — ogsa i OT
netveerket — betyder, at Security Operati-
on Center (SOC) ogsa kigger ind i OT net-
vaerket. Det betyder samtidig at greenser-
ne mellem det administrative netveerk og
OT netveerket langsomt udviskes. De " gam-
le OT dyder” som realtid og determinisme
er imidlertid stadig centrale. Struktur, over-
blik, gennemtaenkt design og fokus pa drif-
ten, er derfor fortsat det bedste svar pa dis-
se udfordringer.

Vil du vide mere? En udvidet udgave af

denne artikel kan laeses pa dau.dk

EDGE, FOG, CLOUD,
5G OG lloT - NU MA
DET ALTSA SNART

STOPPE!

Vi har efterhanden brugt rigtigt mange res-
sourcer pa at strukturere vores automati-
onssystemer efter f.eks. ISA 88 og ISA 95
standarderne, der paent indordner de en-
kelte komponenter og funktioner i veldefi-
nerede lag og moduler.

I bunden har vi sensorer og handleorganer,
dernast folger Controller-laget med de
klassiske PLC'er, oven pa det har vi MES-la-
get, og averst er ERP-laget.

Vi har styr pa tingene, og alt er i sin sken-
neste orden.

Men nu kommer Industry 4.0, digitalise-
ring, Industrial Internet of Things (lloT) og
Cyber-Physical Systems (CPS) og vender op
og ned pa det hele.
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AF FRANK FAURHOLT, FORMAND
FOR DANSK AUTOMATIONSSELSKAB
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SIEMENS A/S

Enterprise
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TREKANTEN ER BLEVET ERP PLM
FIRKANTET
Al den moderne teknologi ud- Management ]
fordrer vores klassiske made Level = !
at teenke industriel automati- MES/MOM Plant
on pé. Engineering

Operator o
Vores forste modangreb var at Level =l
begynde at tale om Manufac-
turing Operations Management Soane
(MOM) i stedet for Manufactu- Sontl
ring Execution System (MES). P
Nu taler vi ogsa om Operatio-
nal Technology (OT) i stedet for
Automation og Industrial IT. Field

Level
Grafisk er trekanten nu blevet
til en firkant.




Deltag pa naeste DAu konference omkring Edge, Fog, Cloud, 5G og lloT
Seet allerede nu kryds i kalenderen onsdag den 27. februar 2019.

Lees mere omkring konferencen pa www.dau.dk

ANGREBET PA STATUS QUO

Angrebet pa status quo fortseetter, idet
vi nu ogsa skal til at forholde os til Edge
Computing, Fog Computing og Cloud Com-
puting. For slet ikke at tale om 5G og lloT.

Det er ligesom i skakspillet. Her er det bare
PLC’en, der er vores konge, og som nu er
under direkte angreb.

Det grundleeggende speorgsmal er, om
PLC’en, som vi kender den i dag, er ved at
blive slaet skakmat?

PLC’EN SKAL NOK OVERLEVE

-1 MODIFICERET FORM

Hvis vi tager "ja-hatten” p3, er det rigtigt,
at den klassiske automationstrekant er ud-
fordret, men det er ikke ngdvendigvis dar-
ligt.

| disse digitaliseringstider er det pa tide at
ryste posen lidt, sa vi virkelig kan fa veerdi
af de nye teknologier, der nu kommer stor-
mende.

Vi skal ikke hardnakket holde fast i tradi-
tioner og standarder. Men vi skal samtidig
have et kritisk syn pa anvendelse af den
nye teknologi i en industriel sammenhaeng.

NYE UDFORDRERE TILTRONEN
Nu er der andre udfordrere til tronen, der
stiller sig op i keen. Spergsmalet er, om
PLC'en endnu en gang vil overleve, maske
de, eller eventuelt genopsta som Fugl Fe-
niks i en endnu steerkere skikkelse.

Edge-, Fog- og Cloud Computing vil under
alle omstandigheder fa stor indvirkning
pa fremtidens Controller (PLC) platform.
Spergsmalet er blot hvordan.

PLC’EN SOM

EDGE CONTROLLER

| min verden vil PLC'en overleve. Den vil
faktisk blive en endnu mere central del af
fremtidens OT-arkitektur, som en Industri-
al Edge Controller. Den har alle forudsaet-
ningerne for det. Den skal blot opgrade-
res med den nyeste teknologi i forhold til
Cloud connectivity og management.

Opgraderingen er reelt allerede ved at ske,
og vi kan derfor snart se en raekke spaen-
dende nye hardwareplatforme og soft-
warekoncepter pa markedet.

Jeg er overbevidst om, at Edge, Fog og
Cloud vil @ndre vores made at arbejde med
OT pa, og det pa den gode made. Automa-
tionstrekanten er nu blevet til en sky.

ENTERPRISE

MANAGEMENT

OPERATIONS

CONTROL

FIELD
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FEJLDIAGNOSE
PA ETHERNET:

HVORFOR

1+1 OFTE ER
FORSKELLIG FRA 2

Lad os fa det ud med det samme: Langt ster-
stedelen af de fejl, vi ser pa Ethernet, relate-
rer sig til det fysiske medie. Dvs. uhensigts-
maessig montering og terminering og/eller,
at de anvendte ethernetkabler ikke er egnet
til det miljg, de bliver installeret i. Den nem-
me lgsning pa det problem er at falge auto-
mationsleverandgrens anvisninger.

Nar vi sa har styr pa det rent fysiske i instal-
lationen, begynder udfordringerne.

For ar tilbage var det de traditionelle field-
bus-systemer, der var dominerende. Hos
Rockwell Automation var det f.eks. Control-
Net, DeviceNet, DH+ og RIO. P4 disse net-
veerk var der nogle helt klare begreensnin-
ger for, hvordan man strikkede et system
sammen, hvilke kabler man anvendte, og i
det hele taget kreevede det viden for at fa
hul igennem.

STANDARD ETHERNET/IP

| dag anvender vi udelukkende standard
umodificeret EtherNet/IP, som tilbyder en
lang raekke fordele sammenlignet med
fieldbussystemer. Med denne vinder vi helt
klart pa fleksibilitet, brugervenlighed og
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ikke mindst, at det ikke er et dedikeret net-
vaerk kun til automationssystemet, men et
netveerk til hele virksomheden. Kravet om
at tilegne sig viden, der gjorde sig geelden-
de pa de gamle fieldbussystemer, er saledes
ikke helt sa akut pa standard umodificeret
EtherNet/IP. Ulemper i den forbindelse kan
sa vaere det manglende behov for tilegnelse
af viden om systemet, da man pa de mindre
systemer i princippet kan anvende hvil-
ken som helst switch, hvilken som
helst type kabler og (nasten)
hvilken som helst topologi og
stadig fa hul igennem.

SMA KONTRA
STORE SYSTEMER
P& de sma systemer gar
det altsa godt. Men hvad
sa nar et netveerk bliver
til to, tre eller fire net-
veerk og skal samles til
én  produktionsenhed
eller ét anleeg? Hvad
nar vi begynder at have
andet trafik end blot
automationstrafik? El-
ler nar noget skal prio-

AF MADS LAIER,

TEAM LEADER

COMMERCIAL ENGINEERING
DENMARK,

ROCKWELL AUTOMATION A/S

riteres mere end andet? Det er her at “1+1
ofte er forskellig fra 2", kommer ind i bil-
ledet.

APPLIKATIONSKRAV
Nar netveerket designes, er der nogle
spergsmal, man med fordel kan stille sig




selv. For eksempel: "“Laser mit netveerksde-
sign applikationskravet og lever det op til
min kundes forventning og brug? ”

Applikationskrav kan veere ting som tra-
fiktype (IO, safety og motion), topologi
(stjerne, linecer, ring, mixed), belastning, ro-
busthed og cybersikkerhed, handtering af
flere identiske maskiner i samlet anleeg osv.

KUNDENS FORVENTNINGER
Slutkundens forventninger og brug kan
vare vanskeligt at fa klarlagt, og her er det
en rigtig god idé med dialog. Derudover
skal det specificeres helt praecist, hvad kun-
den far, og hvilke begraensninger der even-
tuelt matte veere pa trafik, som ikke er de-
cideret automationstrafik. Specifikation er
i den forbindelse mere end netveerksover-
sigt og IP-adressering. Det er ikke usaedvan-
ligt, at man med sit design har faet sat alle
de rigtige flueben og lest applikationskrav,
men bliver udfordret, fordi kunden har an-
dre forventninger til f.eks. robusthed og cy-
bersecurity.

| forhold til fejlfinding pa netvaerket, er det
i virkeligheden ogsa her, man ber starte.
Hvad var applikationskravet? Topologierne
man valgte? Den beregnede belastning? Og
matcher det taenkte nu ogsa den faktiske
installation og konfiguration? Netveerkets
gvrige brug kan ogsa nemt have aendret sig
over tid, og hvis man ikke har taget forbe-
hold for dette i konfigurationen af sit net-
vaerk, vil det ogsa have mulig indflydelse pa
automationssystemet.

SPORG AUTOMATIONS-
LEVERANDQGREN

Information tilgds via automationsleveran-
derens programmeringssoftware eller net-
varksmanager. Den kan typisk ogsa ses
direkte i de enkelte enheder via Internet
browser, men kan ogsa med fordel integre-
res som en naturlig del af automationssy-
stemets diagnosemuligheder i operaterpa-
nel eller SCADA. Hvis man i sit design har
gjort brug af managed switches med inte-

gration direkte i automationssystemet, er
man godt stillet. Bade nar man skal diag-
nosticere, men ogsa fordi man far mulig-
hed for at prioritere trafikbelastning pa de
enkelte porte. Dette kan bl.a. veere i form
af benchmarking af trafik, som kan veere
en stor hjalp i fejldiagnose, hvor bench-
mark kan sammenholdes med aktuel trafik-
belastning eller ved, at der alarmeres ved
overskridelse af fastsatte graenser.

Alle disse diagnose- og styringsmuligheder
fokuserer primaert pa OT-anvendelse, men
det vil ogsa veere naturligt at integrere med
IT, og her hjeelper det rigtigt meget, hvis den
valgte switch hardware understatter de tra-
ditionelt anvendte interfaces og veerktejer
for bade OT og IT.

Der er masser af hjeelp at hente hos auto-
mationsleverandgren, som typisk vil kunne
vare behjalpelig med eksempler pa veri-
ficerede topologier — vejledninger/White
Papers pa specifikke emner som f.eks. re-
dundant setup, tradles, cybersikkerhed og
applikationseksempler til automationssy-
stemet. Automationsleveranderen tilbyder
naturligvis ogsa kurser omkring OT/IT. Der-
udover er der meget materiale tilgaenge-
ligt online, f.eks. pa Industrial IP Advantage
(http://www.industrial-ip.org).

Langt sterstedelen af de fejl,
vi ser pa Ethernet, relaterer til

det fysiske medie. Det vil sige
uhensigtsmaessig montering
og terminering og/eller, at de
anvendte ethernetkabler ikke
er egnet til det miljg, de bliver
installeret i. Den nemme
lasning pa det problem

er at felge automations-
leverandgrens anvisninger.

DECEMBER 2018 © SIDE 7



NETWORK
MANAGEMENT OG
DIAGNOSTICERING
| INDUSTRIAL
ETHERNET

Industrial Communication er en central del
af alle industrielle automationslgsninger.

Det har det faktisk veeret leenge. Men efter-
handen som krav og gnsker til kommunika-
tion mellem enhederne i automationsarki-
tekturen stiger, vokser ogsa udfordringerne.

INDUSTRIAL CYBER SECURITY
Temaet for denne artikel er ikke specifikt
Industrial Cyber Security, men ingen artikel
om Industrial Communication uden at kom-
me ind pa Industrial Cyber Security.

Ogsa i en OT sammenhaeng geelder det, at
hvis du ikke har styr pa din it-sikkerhed, gi-
ver det hele ikke nogen mening.

Industrial Cyber Security er naturligvis et
spergsmal om at bruge de rigtige kompo-
nenter pa den rigtige made, men det er me-
get mere jf. IEC 62443, der er "Bibelen”
inden for arbejdet med Industrial Cyber
Security.

Lees mere om IEC 62443
og andre relevante stan-
darder her: https://
en.wikipedia.org/wiki/
Cyber_security_stan-

dards
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INDUSTRIAL COMMUNICATION
Den optimale IT og OT kommunikations in-
frastruktur kan diskuteres.

Idéen om, at alt skal pa ét og samme net-
veerk, lyder besnaerende, men er reelt ikke
en farbar vej. Bade i forhold til IT-sikkerhed,
men ogsa i forhold til performance og til-
geengelighed, er vi nadt til at segmentere
pa en struktureret made.

Jeg vil i denne artikel ikke ga i detaljer om-
kring OT netvaerksstrukturer, men blot frem-
haeve nogle hovedpunkter.

INDUSTRIAL BACKBONE

IT og OT opdeles og adskilles via Firewalls.
P& OT-siden designes et sakaldt " Industrial
Backbone” netveerk, der bade sikrer kom-
munikationen til [T-siden og kommunikati-
onen mellem industrielle software applika-
tioner som MES/MOM. Dette sker typisk pa
Level 3 niveau.

FACTORY FLOOR DISTRIBUTION
Her sker der yderligere en segmentering,
seerligt nar det drejer sig om starre OT sy-
stemer. Et starre distribueret produktions-
anlaeg kan opdeles i fabrikker og fabriksaf-
snit. Det sikrer en hgj grad af Industrial
Cyber Security og tilgeengelighed, men sik-
rer ogsa performance og overskuelighed.

MACHINE /| PRODUCTION CELL
Nu neaermer vi os den enkelte maskine, og
hermed stiger kravet til realtime. Det geel-
der ogsa i forhold til ngjagtigheden af ma-
skinens enkelte funktioner. Nogle gange
arbejder man med kommunikation i mikro-
sekunder.

Industriel tradles kommunikation (IWLAN)
anvendes ogsa ofte i denne del af OT ar-

AF MORTEN KROMANN,
TECHNOLOGY SPECIALIST,
SIEMENS A/S

kitekturen, da maskinens bevaegelige dele
handteres bedst via denne teknologi.

Maskinsikkerhed (personsikkerhed) er selv-
felgelig underforstdet, og i dag foregar
kommunikation relateret til maskine- og
personsikkerhed via OT kommunikations-
netveerket.

Det er ogsa her, at klassiske automations-
komponenter, som PLC'er og HMI Paneler,
bliver koblet pa OT netveerket.

HVAD BETYDER INDUSTRIAL?
Grundleeggende taler vi om Ethernet, sa
hvad er det lige, der ger det industrielt?

| en fejlfindings- og diagnosesammenhaeng
er det relevant at kigge pa grundlaeggende
komponenter som kabler og stik. Pa konto-
ret virker det meste, men i et industrielt mil-
jo er det ofte noget helt andet. Temperatur

IT versus OT

Se YouTube-video fra
Siemens, der kortfattet
forklarer forskellene pa IT
og OT netvaerk, herunder
opbygning, drift og diag-
nosticering https://youtu.
be/VIK3hZgkVRc
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og vibrationsforhold spiller ind, men ogsa
elektromagnetisk stgj fra f.eks. frekvensom-
formere og andre komponenter.

Det samme gor sig geeldende for switches
og andet hardware, der indgar i et Industri-
al Ethernet.

Bade i forhold til driftssikkerhed og fejlfin-
ding kan det anbefales at anvende udstyr,
der er designet til industriel brug. Ogsa for-
di det typisk indeholder diagnoseinformati-
oner og funktionaliteter, der passer i en in-
dustriel sammenhaeng.

OG SA ER DERALLE

DE FRAKKE UDTRYK

Media Redundancy Protocol (MRP), High
Speed Redundancy Protocol (HRP) og Rapid
Spanning Tree Protocol (RSTP) er alle tek-
nologier, koncepter og standarder, der kan
implementeres i en Industrial Ethernet OT
netvaerksstruktur.

Typisk er der tale om koncepter, der netop
gger driftssikkerheden og tilgeengelighe-

den, men som ikke nadvendigvi s gar fejl-
finding og diagnosticering nemmere.

NETWORK MANAGEMENT
SOFTWARE

Tiden, hvor fejlfinding kunne klares med
et potentiometer, er endegyldig forbi. Selv
mange af de oprindelige teknologier kom-
mer til kort. Det kan fortsat veere nedven-
digt at bruge feks. Wireshark til at ana-
lysere netveerkstrafikken og individuelle
telegrammer, men denne form for fejlfin-
ding kan ikke sta alene.

Der er brug for en Network Management
software til at holde styr pa det hele.

| Siemens arbejder vi med SINEMA Server,
som er en software, der bl.a. kan handtere
falgende funktionaliteter:

© NETVARKSTOPOLOGI
Det er altafgerende for en hurtig og ef-
fektiv fejlfinding at kunne udleese net-
vaerkstopologien mere eller mindre
automatisk. Det geelder seerligt, hvis du
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som ekstern servicemedarbejder bliver
tilkaldt som ekspert. Kun herved kan du
fa det nedvendige overblik over et ty-
pisk komplekst OT netveerk.

DIAGNOSE INFORMATIONER
Diagnosemuligheder, bl.a. ved anven-
delse af Simple Network Management
Protocol (SNMP), giver unikke mulig-
heder for hurtig og effektiv fejlfinding.
Igen er det vigtigt, at komponenterne
kan handtere SNMP. Det er dog endnu
vigtigere, at Network Management sy-
stemet kan praesentere diagnoseinfor-
mationerne pa en intuitiv made. Det
geelder bade i forhold til det lokale drift-
og vedligeholdelsespersonale, men ogsa
i forhold til eksterne eksperter.

RAPPORTER OG
DOKUMENTATION

| rigtigt mange sammenhznge er det
vigtigt at kunne udskrive en rapport
over netvaerket. Det lyder “gammel-
dags”, men det er fortsat et grund-
leeggende og relevant krav i mange
sammenhange. Det gelder bade for
netvaerksstrukturen, men ogsa for de
komponenter, der indgar.

FIRMWARE UPDATE

Tiden, hvor en hardware blev produ-
ceret og installeret, og herefter driftet
uaendret gennem hele anlaeggets leve-
tid, er forbi. Det er et grundvilkar, at der
skal opdateres firmware til komponen-
terne pa netvaerket.

DECEMBER 2018 © SIDE 9
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SIKKERHED VIA
OVERBLIK | OT
NETVARKET

Nar OT netvaerket baseres pa standard tek-
nologier og er forbundet til IT netveerket og
Internettet, aendres risikobilledet. Man bli-
ver ngdt til at forholde sig til, at de samme
sarbarheder og trusler, der rammer norma-
le administrative IT netveerk, ogsa rammer
OT netvaerk.

Selvom sarbarheder og trusler er de sam-
me i OT og IT netveerk, er problemerne —
og dermed prioriteringen af lgsningerne
— forskellig. | IT netvaerk er fokus primaeert
at sikre integritet og fortrolighed, og min-
dre udfald pa den bekostning kan godt to-
lereres. | OT netvaerket er det omvendt. Her
er fokus pa sikkerheden i den fysiske ver-
den og at sikre tilgaengeligheden. Det bety-
der en langt mindre tolerance over for for-
styrrelser og udfald. Konsekvensen af den
prioritering er f.eks., at sarbarheder eksiste-
rer vaesentligt leengere, da det er sveerere at
komme til at installere opdateringer, lige-
som sikkerhedsveerktgjer som f.eks. antivi-
rus og IPS konfigureres mindre rigidt for at
undga falske positiver, hvorved potentielle
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angreb og kompromitteringer opdages og
blokeres mindre effektivt.

OVERVAGNING ER ET KRAV

Da risikoappetitten i forhold til OT netveer-
ket normalt er minimal, er man nedt til at
etablere andre metoder og kontroller for at
sikre OT netvaerket. Desvaerre er det ikke
nok blot at etablere en ordentlig arkitek-
tur med segmenteret netveerk, sikker konfi-
guration af enhederne m.m., da erfaringen
fra normale IT netveerk viser, at man uan-
set forholdsregler pa et tidspunkt vil blive
ramt af en sikkerhedshandelse. Det kan
f.eks. vaere et tilfeldigt angreb med krav
om ransomware eller anden malware eller
ved et egentlig angreb, hvor der malrettet
geres forsgg pa at treenge ind i netvaerket.

For at kunne opdage og handtere den type
haendelser, er man ngdt til at holde gje med
dem, hvilket kraever en overvagningsles-
ning. | praksis geres det ved at etablere
en Security Information and Event Mana-
gement (SIEM) lgsning, dvs. en lgsning der
opsamler log-data fra alle enheder. Den in-

\ ¥

AF JACOB HERBST,
CTO/CHIEF TECHNICAL OFFICER,
DUBEX A/S

formation kan ogsa suppleres med data fra
eksempelvis netveerksprober, IDS-systemer
o.lign. Selve SIEM lgsningen er dog kun en
tredjedel af lgsningen, da der ogsa kraeves
kvalificerede menneskelige ressourcer til at
holde gje med, kvalificere og handterer de
potentielle alarmer. Den sidste del af lgsnin-
gen er at have processer og procedurer pa
plads til at vide, hvordan der skal reageres,
nar der konstateres en utilsigtet haendelse.

KONKLUSION

Nar man andrer teknologi, bliver man ogsa
sarbar over for andre typer angreb. Det er
vigtigt konstant at vurdere, om man har et
passende sikkerhedsniveau set i forhold til
den fastlagte risikoappetit. Det er ogsa vig-
tigt at veere opmaerksom pa, at sikkerhed i
et moderne OT netvaerk ikke kan opnas ude-
lukkende ved passiv beskyttelse. Det kraever
konstant arvagenhed og aktiv overvagning,
saledes at utilsigtede haendelser kan opda-
ges hurtigt og effektivt for at mindske den
potentielle skade mest muligt.
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MARTIN HEIDE |JORGENSEN ER PROGRAMLEDER FOR INDUSTRI
4.0 VED SYDDANSK UNIVERSITET OG NYT BESTYRELSESMEDLEM |
DAu.VI HAR BEDT HAM INTRODUCERE SIG OG KORT FORKLARE,
HVAD lloT (INDUSTRIAL INTERNET oF THINGS) EGENTLIG ER.

HVEM ER DWU?

Jeg er uddannet maskiningenigr og har
haft hele min karriere i forskning og uni-
versitetsverdenen — altid med et klart in-
dustrirettet perspektiv. Jeg har stor erfaring
som gruppe- og institutleder, hvor jeg bl.a.
har arbejdet med at udvikle samarbejder
pa tveers af de forskellige ingenigrdiscipli-
ner. | de seneste to ar har jeg arbejdet med
digitalisering af produktion/Industri 4.0. |
min nuveerende funktion som programle-
der for 14.0 ved SDU er en af kerneopga-
verne at opbygge industrielle samarbejds-
relationer og et dynamisk laboratoriemiljg,
der skal understette 14.0 aktiviteter pa det
tekniske fakultet. SDU har investeret mere
end 100 mio. kr. i den aktivitet.

| HVAD ER lloT EGENTLIG?

| produktionssammenhaeng betyder loT
eller “cyper physical systems”, at alle
komponenter og processer i en produk-
tion er forsynet med signalgivere og
sensorer, sa de kan identificeres og af-
give signal om status og tilstand. Enhe-
derne er forbundet til et samlet system,
hvor alle enheder er digitalt synlige og
forbundet.

2 HVAD ER FORSKELLEN
PA KLASSISK AUTOMATION
OG lloT?

| klassisk automation fungerer de en-
kelte produktionsceller og -grupper in-
dividuelt, men er forbundet til et cen-
tralt SCADA og MES system. | lloT er
det samlede system forbundet, sa der er
digital transparens gennem hele syste-
met.

3 HVORDAN KAN lloT

GORE EN FORSKEL?

Nar et system er digitaliseret og trans-
parent, giver det mulighed for en hgjere
grad af systemoptimering via dataun-
derstottet kontakt mellem organisa-
tionens enheder. Det er bl.a. muligt at
handtere mere komplekse produktions-
opgaver med stor effektivitet og effek-
tiv kvalitetssikring. loT betyder ogsa, at
der kan etableres forbindelse til bruge-
ren og dermed mulighed for et mere
brugerspecificeret design. Det er ogsa
muligt at felge produktet i brugssitua-
tionen, hvor det giver sterre forstaelse
for anvendelse, funktionalitet samt be-
hovstilpasset vedligehold.

ER DET SVART AT KOMME |
GANG FORVIRKSOMHEDER?

Digitaliseringen giver store muligheder,
men rummer ogsa markante andringer.
Det kan virke uoverskueligt, men behg-
ver ikke at veere sveert. Det vigtigste er
at have en klar strategi og nogle opna-
elige delmal. Det er afgerende, at man
forholder sig til savel de tekniske mulig-
heder som de forretningsmaessige po-
tentialer. Nye ftiltag skal understattes
bade organisatorisk og ledelsesmaes-
sigt. En god digital lasning skal bidra-
ge til en intern kostoptimering samtidig
med, at den skal bidrage til at udvikle
virksomhedens forretningsplan. Derfor
vil en digitaliseringsstrategi i sin natur
veere unik for den individuelle virksom-
hed.

KENDER DU NOGLE
EKSEMPLER PA lloT | DRIFT?

Der findes flere virksomheder, som har
taget udfordringerne op, men meget fa
har en fuldt digitaliseret produktion. De
starre virksomheder arbejder generelt

MARTIN HEIDE JORGENSEN,
PROGRAMLEDER, SYDDANSK
UNIVERSITET OG NYT
BESTYRELSESMEDLEM | DAu

malrettet med udfordringen. Mindre
virksomheder kan ikke umiddelbart ko-
piere metoden fra de starre virksomhe-
der. De ber i stedet digitalisere udvalgte
forretningsgange eller produktionsom-
rader.

HVAD BLIVER DET NYE
HOTTE lloT?

Radikal innovation ses ofte, nar nye tek-
nologier kobles i nye sammenhaenge.
Noget af det, der virkelig spas en kraf-
tig udvikling, er kunstig intelligens. Jeg
gleeder mig til at se, hvordan det kan bi-
drage til nyskabelser inden for automa-
tion og produktionsindustrien.

HAR lloT SLET IKKE NOGLE
NEGATIVE SIDER?

Jo, der er flere. En af dem er, at man, for
at kunne agere i det digitale rum, natur-
ligt ma indfere nogle virksomhedsstan-
darder. Det er ngglen til at handtere en
stor grad af kompleksitet. Der ligger en
vigtig opgave i at holde standarder op-
daterende, sd de ikke skaber ungdige
begreensninger i muligheder eller ud-
viklingen. En anden problemstilling er
virksomheder, der gnsker at bevare en
héndveerksmaessig tilgang, eller hvor
tillegsveerdien fra digitaliseringen vil
veere begraenset. De vil opleve en gget
konkurrence fra de virksomheder, der
effektivt kan udnytte digitaliseringens
muligheder. Jeg er dog overbevist om,
at alle virksomheder kan skabe oget
forretningspotentiale ved at forholde
sig strategisk til mulighederne og seette
fokus pa at implementere de veerktajer
og lgsninger, der giver mening for den
enkelte virksomhed.
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FEJLFINDING OG
DIAGNOSE |
IOT-SYSTEMER

| takt med at loT-teknologier vinder frem,
vil fremtidens systemer veere distribuere-
de over starre omrader. De vil veere hetero-
gene med mange forskellige typer af sen-
sorer og kommunikationsteknologier, og
de vil dele data gennem API'er (Applicati-
on Programming Interface) — altsa deling
af data gennem et rent IT-interface. Men
hvordan diagnosticerer vi loT-systemer, nar
der er tale om heterogent distribuerede og
API-forbundne systemer?

TO MULIGHEDER | lloT

Der er for tiden to balger af industriel loT.
Den ene gar ud pa at forbinde de traditio-
nelle automationssystemer (OT) direkte til
nettet, for derved at kunne indhente data
og lave analyser pa driftsstatus i systemet.
Den anden handler om at opbygge pa-
rallelle systemer, der indhenter data vha.
systemer, som ikke er forbundet til auto-
mationssystemet direkte. Dvs. et parallelt
system, der kun er indrettet til at samle
data om driften, og som dermed ikke en
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del af selve reguleringssystemet. Herved
undgar man at forbinde OT direkte til net-
tet og de dertilhgrende cybersikkerhedsud-
fordringer. Samtidig indebeerer det, at der
ikke er krav om styring helt ned pa millise-
kunder. | stedet er der ofte tale om data-
indsamling pa minutbasis. Derudover und-
gar man den mere kritiske godkendelse af
systemet som helhed, og det bliver muligt
at opbygge et mere eksplorativt system,
hvor sensorer hurtigt kan flyttes hen, hvor
de giver mest mening. Samtidig betyder
det, at de fleste systemer ofte kan benyt-
te tradlese systemer, hvor transmissioner-
ne er palidelige, men ikke helt sa palidelige
som ved kablede installationer.

MONITORERING AF DRIFTEN

Nar loT-systemet er agilt, er der ogsa be-
hov for agile systemer til at monitorere
driften. FORCE har i samarbejde med
Aalborg Universitet udviklet et
dashboard-baseret testsy-
stem til netop det.

)
&

AF ANDERS P. MYNSTER, SENIOR
SPECIALIST PRODUCT COMPLIANCE,
FORCE TECHNOLOGY

Systemet kan, ved blot at analysere tids-
stempler og pakkestarrelser, dissekere drif-
ten af et loT-system, og det konfigureres
ved at abonnere pa de datapakker, der
kommer ud af systemet. Dette sker vel og
maerke uden at fa adgang til krypterings-
negler. Derfor er der som udgangspunkt
ikke adgang til data. Ved at bruge algo-
ritmer til at detektere periodiciteten, dvs.
hvor ofte en periodisk sensor sender data,
kan systemet beregne, hvor stor datakapa-
citet der bliver udnyttet pa den enkelte en-
hed og pa systemet overordnet set. Sam-
tidigt kan det evaluere, om der er udfald
i en pakkedata, og hvilke sensorer der er
seerligt pavirkede. Det essentielle er, at det
ogsa kan detekteres, hvis sensoren holder
op med at sende, eller begynder at sen-
de forkerte data pga. manglende batteri,
fugtindtraengning eller andre klassiske fejl,
som kan fa elektronik til
at holde op med at
fungere.

M



Grunden til at der ikke er adgang til de
data, der bliver overfart fra sensoren, er, at
de fleste virksomheder ikke umiddelbart vil
dele disse for at analysere pa driftsstabili-
tet. Hvis det alligevel gnskes, kan man vha.
grafisk programmering hurtigt ogsa analy-
sere pa disse data. Det kan f.eks. vaere data
omkring signalstyrke og signal-stajforhold
for de tradlase signaler. Ved at plotte dis-
se to imod hinanden kan man identificere
transmissioner, hvor der har vaeret en hgj
signalstyrke, men lavt signal-stejforhold,
hvilket indikerer tilstedeveerelse af interfe-
rens — altsa forstyrrende radiosignaler.

Det er vigtigt, fordi mange loT-lgsninger
baserer sig pa det tradlgse 868 MHz band,
jf. artikel fra Aalborg Universitet: " Interfe-
rence Measurements in the European 868
MHz ISM Band with Focus on LoRa and
SigFox”, der praesenterede interferensma-
linger i 868 MHz bandet.

Det essentielle er naturligvis at danne sig
et overblik over, hvordan de tabte pakker
kan pavirke systemets overordnede funkti-
onalitet. Hvis der f.eks. er tale om, at funk-
tionen af indholdet i pakken blot er at rap-
portere, at temperaturen stadig er 20 C,
har det ikke den store effekt. Hvis det imid-
lertid er en pakke, der indeholder en alarm
om, at temperaturen nu er 45 C, kan det
veere essentielt, at slutbrugeren bliver op-
meerksom pa alarmen. Ergo kan det have
katastrofale falger, hvis pakken ikke kom-
mer frem pga. interferens.

FORCE kan nu, efter at have evalueret for-
styrrelsen i praktiske netveerk, opbygge et
simuleret spektrum. Det kan afspilles, sa
man kan teste indvirkningen pa brugero-
plevelsen i ens eget system.
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| takt med at loT-teknologier vinder frem, vil fremtidens systemer veere
distribuerede over sterre omrader. De vil vaere heterogene med mange for-
skellige typer af sensorer og kommunikationsteknologier, og de vil dele data
gennem API'er (Application Programming Interface) — altsa deling af data
gennem et rent [T-interface. Men hvordan diagnosticerer vi loT-systemer, nar
der er tale om heterogent distribuerede og API-forbundne systemer?
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NYT FRA DAU’S NEVRK FOR
DDANNELSER

AUTOMATIONSU

M@DE | DAU’'S UDDANNELSESNETVARK.

| FORGRUNDEN TIL HZJRE SES FORMANDEN
NETVARKET, LEIF POULSEN, DER ER GLOBAL
TECHNOLOGY PARTNER | AUTOMATION & IT
HOS NNE OG MEDLEM AF DAU'S BESTYRELSE.

DAu etablerede for knap tre ar siden et net-
vark for automationsuddannelser.

Formalet med netvaerket er at styrke samar-
bejdet mellem DAu’s medlemsvirksomheder
og uddannelsesinstitutioner inden for auto-
mation og industriel IT.

Netvaerket skal ogsa fremme projekter og
praktikforleb pa automationsomradet og
understgtte mulighederne for, at undervise-
re og studerende kan fa inspiration og den
nyeste viden pa DAu’s fire arlige konferen-
cer. Netvaerket henvender sig til bade ud-
dannelsesinstitutioner og virksomheder, der
har interesse i at fremme kompetencer in-
den for automation og industriel IT.

M@DE 28. NOVEMBER
DAu's netveerk for automationsuddannelser
holdt made den 28. november 2018.

Her var der en stor opbakning fra de uddan-
nelsesinstitutioner, der er medlemmer af
DAu. Bl.a. var der repreesenteret tre univer-
siteter, to maskinmesterskoler og flere er-
hvervsskoler og -akademier.

Pa madet blev der diskuteret, hvordan DAu
kan udvikle og tilpasse sine aktiviteter, sa
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uddannelsesinstitutioner, der er medlem af
DAu, kan fa endnu sterre gleede af med-
lemsskabet.

Det blev besluttet at oprette en Lin-
kedIn-gruppe, hvor medlemmer af uddan-
nelsesnetvaerket kan dele erfaringer. Alle
uddannelsesinstitutioner og virksomheder,
der er medlemmer af DAu, kan blive med-
lem af gruppen.

Kernen i DAU's aktiviteter er de fire arli-
ge konferencer. Der har pa hver DAu-kon-
ference vaeret et antal fribilletter til stude-
rende. Fremover har undervisere forsteret
pa fribilletterne. Det skal sikre, at viden fra
DAu-konferencen bliver spredt til flere stu-
derende gennem undervisningen.

Desuden blev det besluttet, at uddannel-
sesinstitutionerne i hgjere grad inddrages
i planlegning af kommende DAu-konfe-
rencer. Det skal bl.a. sikre flere oplaeg pa
DAu-konferencerne med den nyeste viden
fra uddannelsesinstitutionerne pa automa-
tionsomradet.

Erfaringer og inspiration fra speendende
projekter mellem studerende, uddannelses-
institutioner og virksomheder kan ogsa ind-

AF JETTE NOHR,
SEKRETARIATSLEDER
FOR DAu

>

ga pa DAu-konferencer. Og endelig kan der
pitches forslag til projektforleb og relevante
praktikophold, som enten virksomheder el-
ler uddannelsesinstitutioner gnsker at seet-
te i vaerk for at skabe konkrete match og
samarbejder mellem virksomheder, stude-
rende og uddannelsesinstitutioner.

Bliv medlem af
LinkedIn-gruppe for
Netveerk for

uddannelser i DAu
https://www.linkedin.com/
groups/13647783/

Kontakt: Tovholder pa DAu’s
uddannelsesnetvaerk
Christine Bernt Henriksen
e-mail chh@di.dk eller
telefon 3377 3802



TAG GODT IMODTO
NYEVIDENCENTRE

FORAUTOMATION OG

ROBOTTEKNOLOGI

Der er netop etableret to nationale viden-
centre for automation og robotteknologi pa
to erhvervsskoler.

De er placeret pa Tech College i Aalborg og
Syddansk Erhvervsskole i Odense.

Begge videncentre er etableret i et teet sam-
arbejde med i alt seks andre erhvervsskoler
spredt over hele landet.

Formalet med at etablere disse to videncen-
tre er at styrke talentudviklingsarbejdet og
tiltraeekke flere ressourcesteaerke elever til er-
hvervsuddannelser som automatikteknike-
re, industriteknikere eller smede.

Derudover gnsker man politisk at styrke er-
hvervsskolernes arbejde med at digitalisere
erhvervsuddannelserne, sa de matcher den
teknologiske udvikling, der foregar i virk-
somhederne.

Laes mere om de to videncentre her:

VIDENSCENTRENES OPGAVER
De centrale opgaver, der ligger i de to vi-
dencentre, er:

© Udvikle og afpreve nye former for sam-
arbejde om bl.a. ny teknologi, efter-
uddannelse og talentudvikling mellem
erhvervsskoler, virksomheder og de vi-
deregaende uddannelser

© Udvikle nye undervisningsforlab og
-materialer

© Opbygge og formidle ekspertviden til
undervisere i hele landet

© Indkebe og vedligeholde hejt speciali-
seret udstyr, der kan bruges i undervis-
ningen.

DAu har etableret en dialog med de to vi-
dencentre, som 0gsa er blevet engageret i
vort uddannelsesnetveerk med andre ud-
dannelsesinstitutioner inden for automati-
on og digitalisering.

https://www.sde.dk/til-virksomheder2/videnscenter/
https://techcollege.dk/virksomheder/videncenter/

123a=2eAl2UusS
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AF CHRISTINE BERNT HENRIKSEN,
TOVHOLDER PA DAU'S NETV/ZARK
FOR AUTOMATIONSUDDANNELSER

SAMARBEJDE MED
VIRKSOMHEDERNE

Videncentrene skal samarbejde med virk-
somheder i hele landet. Samarbejdet kan
tage mange former.

Det kan f.eks. dreje sig om projekter om-
kring implementering af nyt udstyr og tek-
nologi, undervisning og foredrag eller ta-
lentudvikling af lzerlinge.

Du er velkommen til at tage direkte kontakt
til de to videncentre, hvis du har en ide el-
ler spargsmal.

KONTAKTPERSON PA
DE TO VIDENSCENTRE

Videncentret for Automation og
Robotteknologi i Aalborg
Christian Ravn Haslam
videncenter@techcollege.dk
telefon 2526 6842

Videncentret for Automation
og Robotteknologi i Odense
Lars Mathiesen

Imat@sde.dk

telefon 24225275
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Focused pharma engineering

DAu HAR FAET
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Se DAu's nye brugeroptimerede hjemmeside pa dau.dk. Du kan
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