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VIGTIGE DATA, RIGTIGE DATA
OG USIKRE DATA

AF JACOB HERBST, CTO, DUBEX A/S

| gennem de sidste 20 &r har mit arbejde
vearet at passe pa data, og pa alle mader
er det en endnu vigtigere opgave i dag end
nogensinde for. Maengden af data er eks-
ploderet, og vi har i dag uendelig maeng-
der data, om naesten hvad som helst. Man-
ge virksomheder har faet gjnene op for, at
disse data kan bruges til at udvikle forret-
ningen og malrette produkter og services
til den enkelte kunde. Samtidig kan data
bruges til at optimere arbejdsprocesser og

trimme systemerne og dermed veere med til
at spare tid og penge. | mange situationer
er data desuden nedvendige for at doku-
mentere, at vores produkt er, som det skal
veere — og uden disse data har vores pro-
dukt ingen veerdi. For mange virksom-
heder kan data altsa veere mere veerd
end guld.

Vi mangler ikke data. Udfordrin-
gen er derimod, at finde ud af,
hvordan vi far brugt vores data
bedst muligt — og hvordan vi be-
skytter dem. For nar data bliver
sa vigtige, betyder det ogsa, at
hvis vi ikke har adgang til data
eller data er forkerte, bliver vo-

res beslutninger ogsa forkerte — og

potentielt ganske bekostelige.

Jeg arbejder til hverdag med it-sikker-
hed og har traditionelt arbejdet med da-
tabeskyttelse ud fra den i sikkerhedskredse
sa kendte CIA-model: Confidentiality, In-
tegrity og Availibility. Modellen tager ud-
gangspunkt i at,

* data er fortrolige, kun dem vi
gnsker ma kende data ger det

¢ data er korrekte, sa vi kan
stole pa dem

e data er tilgaengelige, nar vi skal
bruge dem.

Det er tre simple og dybest set ret banale
krav at stille til vores data, men det er ogsa
vigtige krav, hvis vi skal have veerdi af vo-
res data.

Vi mangler ikke data.
Udfordringen er at finde ud af,
hvordan vi far brugt vores data.

ClA-modellen fokuserer primeert pa, hvor-
dan vi beskytter de data, vi allerede har, og
ikke sa meget pa hvordan data skabes. Er-
faringen viser dog, at det kan veere en me-
get stor udfordring i sig selv. Som regel er
vi i en situation, hvor der er flere sider af
virkeligheden — de opsamlede data er ikke
entydige, og athangig af hvor og hvordan
vi maler, risikerer vi at fa forskellige resulta-
ter. Disse variationer kan vi méske leve med,
nar data bliver brugt passivt til eksempelvis
rapportering, men efterhanden som flere og
flere processer fungerer automatisk i realtid
baseret pa data der opsamles, er det vigtigt,
at vi har styr pa kvaliteten af data. Med for-
kerte data tager vi de forkerte beslutninger.

En anden udfordring, jeg ofte stader pd er, at
virksomheder har store meengder data, som
de aldrig ser pa. Eksempelvis har mange
virksomheder naermest uendelige meaengder
logdata fra deres systemer, men der er al-
drig nogen, der ser pa dem. Det betyder, at
vigtig information om aktivitet pa netveer-
ket ikke opdages. | it-sikkerhedsbranchen
oplever vi naermest dagligt virksomheder,
der er blevet kompromitteret eller har mi-
stet data — ofte igennem en laengere peri-
ode. Det er handelser, der med den rette
overvagning kunne veere forhindret eller i
hvert fald stoppet meget hurtigere.

Behovet for overvagning og behandling af
data bliver ikke mindre fremover, da hele
udviklingen frem mod Internet of Things og
Industri 4.0 er drevet af dataopsamling. Fer
vi nar dertil, skylder vi os selv at stoppe op
og teenke pa, hvordan vi far kvalitet i vores
data og rent faktisk far udnyttet dem. Jeg
er sikker pa, at der findes eksempler fra alle
brancher pa, at vi ikke bruger vores data or-
dentligt og dermed ikke far veerdi af dem.
Skal vi udover det problem, skal der inve-
steres ligesa meget energi i at udnytte vo-
res data som i at fremstille dem.
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VED AT BRUGE BLOCKCHAIN.

Blockchain er en teknologi, der kan veere in-
teressant i mange sammenhaenge, 0gsa in-
denfor automation og produktion. Seerligt i
disse Internet of Things (loT) tider, er Block-
chain et vigtigt tema.

Det, der ger Blockchain interessant, er at
det er en teknologi, der kan veere med til
at sikre, at vi stoler pa aegtheden af data,
ogsa nar de udveksles automatisk mel-
lem kommercielle parter. Parter der bade
kan veere privatpersoner, viksomheder og
“ting”, og sa er vi jo tilbage til Internet of
Things.

Blockchain er en teknologi, der via komplek-
se algoritmer og en decentral validerings-
mekanisme, sikrer, at de data der udveks-
les mellem medlemmerne af en Blockchain
gruppe, ikke er blevet manipulerede og der-
med fortsat er valide. Det er en teknologi,
der overfledigger den bergmte "trusted
middleman” som fx kunne veere en bank,
og ger at reelle kommercielle vaerdiersasom
penge men ogsa kommercielle kontrakter,
beskrivelser indeholdende IP rettigheder
etc. an udveksles direkte mellem deltager-
ne i Blockchain gruppen.

Teknologien og ikke mindst use cases er
pa et tidligt stadie indenfor vores omrade,
men fx indenfor Smart Grid (energi produk-
tion, transmission, distribution og forbrug)
dukker de ferste speendende eksempler nu
op. Eksempler hvor private el-biler og pri-
vate solcelleanlzeg indgar i en kommerciel
sammenhaeng, og hvor afregning mellem
de deltagende parter sker automatisk og i
realtid.

Et andet interessant eksempel er, hvor en
gruppe af Blockchain deltagere fx ansker
at falge kvaliteten under produktion, trans-
port og drift af en given vare, komponent
eller maskine.

Kunden gnsker valide data (dokumentation)
pa, at det indkebte produkt er produceret jf.
de aftalte design og kvalitets specifikatio-
ner, og at produktet er transporteret jf. spe-
cifikationerne (temperatur, fugtighed, stad/
vibrationer, tid etc.).

Leverandgren gnsker at sikre at transportfa-
sen forlgber korrekt og at kunden arbejder
korrekt med maskinen. Dette kan vaere me-
get relevant i forhold til fx garantiforplig-
telser.

Transportleveranderen @nsker at kunne
dokumentere, at transporten er forlgbet
if. specifikationerne, for derved at kunne
handtere eventuelle transportskader og re-
klamationer pa en endnu mere professionel
made.

En Blockchain gruppe indeholdende dis-
se tre parter, kan veere med til at sikre at
handteringen af ovenstaende scenarie sker
automatisk, elektronisk, billigt og i realtid
og at troveerdige data er tilgeengelige for
alle tre parter.

Her vil de enkelte automationslesninger,
med det ngdvendige maleudstyr og kom-
munikationsmuligheder, veere forudsaetnin-
gen for en Blockchain anvendelse.

| en Industry 4.0 sammenheeng, er fokus
0gsa pa at “ting” arbejder smart, autonomt
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og kommunikerer via internettet. Her har vi
jo —med god grund fokus pa Industrial Cy-
ber Security — men det er ogsa vigtigt, at vi
kan stole pa validiteten af de data, der kom-
munikeres pa en sikker made. Vi taler ofte
om “as a service” som en af de kommen-
de forretningsmodeller,. As a service forret-
ningsmodellen forudsaetter, at leveranderen
og kunden har et feelles billede af den ser-
viceydelse, der leveres, og at de begge sto-
ler pa hinanden.

Blockchain er med til at sikre et feelles bille-
de og tillid — ingen kan snyde. | dag vil man
jo bl.a. skulle stille en bankgaranti, eller de-
ponere penge hos en “trusted middleman”.
De skal begge online og i realtid kunne se
kvaliteten af denne service, og evt. ogsa af-
regne kommercielt via Bitcoin. Nar vi taler
om digitalisering, den 4. industrielle revo-
lution, taler vi ogsa om den digitale tvilling.
Nar fysiske ting har en digital tvilling (el-
ler er det omvendt?) skal bade mennesker
og "andre ting” kunne stole pa den digitale
tvillings data. Ogsa her bliver anvendelsen
af Blockchain en central del af videreudvik-
lingen af Internet of Things teknologierne
og forretningsmodellerne. Man taler fx ofte
om “veerdikaeder”, men sa skal vi igen kun-
ne stole pa, at data har en valid vaerdi.

Treeerne vokser som bekendt ikke ind i him-
len, og der er fortsat mange spergsmal for-
bundet med anvendelsen af Blockchain.
Dette bade relateret til teknologi, omkost-
ninger, jura og forretningsmodeller. Block-
chain bygger pa konsensus princippet, der i
teorien skal forhindre, at en deltager snyder,
da de andre deltagere i Blockchain gruppen
vil opdage det, men hvad nu hvis 51 % af
deltagerne beslutter sig til i faellesskab at
manipulere med valideringsmekanismer-
ne Ligeledes giver en digital sikkerhed via
Blockchain jo ingen mening, hvis deltager-
ne ikke kan stole p3, at den grundlaeggende
fysiske maling er foretaget efter forskrifter-
ne (kalibrering etc.) og at konverteringen til
den digitale repraesentation er sket korrekt.

Det bliver spaendende at felge udviklingen
indenfor dette omrade, fordi Blockchain er
med til at kommercialisere den nye tekno-
logi, og dermed skabe nye forretningsmo-
deller
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GEM DE DATA
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VED AT GIVE ANSVAR OG EJERSKAB FOR EGNE DATA OG

ET GOVERNANCE FORUM, KAN MAN BEDRE SIKRE, AT

DATA DER ER RELEVANTE UD | FREMTIDEN, BLIVER GEMT.

| automationsbranchen er der mere og
mere opmarksomhed pa Big Data, og da-
gens tekniske ICS systemer og databaser
understatter i hej grad indsamling og stor-
age af meget store datamaengder, der ofte
viser sig veerdifulde i optimeringen af for-
retningen. Dette geelder ikke kun data fra
administrative systemer, men o0gsa realtids
data, som kan hentes fra ICS systemerne.

ICS systemer er f.eks. SCADA systemer til
styring og overvagning, PLC (Program-
mable Logic Controller), RTU (Remote Ter-
minal Unit) eller BCU (Bay Control Unit)

En stor udfordring ved Big Data er, at man
ikke nadvendigvis ved hvilke data der kan
skabe veerdi for forretningen i fremtiden,
og det er derfor sveert at definere, hvad der
skal opsamles og ikke opsamles i databaser
pa tidspunktet for design og engineering af
ICS systemerne. Derfor vil der veere en na-
turlig tendens til at gemme alle tilgeenge-
lige data “for en sikkerheds skyld”, gerne
med sa stor opsamlingsfrekvens og med sa
stor preecision som muligt.

Det vil naturligvis fordyre ICS systemerne,
og det er meget sveert at lave en business
case, der anviser et optimum for opsam-
lings-scope. Men en endnu sterre udfor-
dring ligger i at sikre overblik og datakva-
litet for alle disse data, der muligvis ikke er
forretningskritiske til en start, men siden-
hen kan vise sig at blive det.

Som eksempel kan jeg nzevne availability
data for power-produktion i en vindfarm.
Gennem tiden er availabilty beregningen
blevet forfinet, for at give et mere retvisen-
de billede af anleeggenes oppetider, og for
at kunne placere og fordele ansvar for ne-
detid hos hhv. driften og leveranderen af
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skyld”.

vindturbiner. Det har betydet, at data, som
i starten var ukritiske, er gaet hen og blevet
en kritisk del af beregningen. Konkret dre-
jer det sig om alarmdata, der viser om der
er tale om en fejl pa turbinen, hvor ansvaret
ligger pa leverandarsiden eller ej. Det har sa
vist sig, at nogle af disse data ikke er blevet
opsamlet robust, men at der er store huller i
datamaterialet, og at teknikken til data-op-
samling er baseret pa skrabelig og ufleksi-
bel OPC teknologi.

Man kan naturligvis rette op pa det og op-
datere systemer og data-strategi, men det
viser sig i praksis, at der er et konstant be-
hov for at modernisere og tilpasse datapro-
tokoller og databaser, for at fa kvaliteten
forbedret pa de ngdvendige data. Desuden
vil historikken for de nye beregninger veere
sveer at etablere, eftersom den baserer sig
pa gamle fejlbehaftede data, der ikke kan
genskabes. Denne historik er vigtig for at
kunne spore performance af anleegsdriften
ud fra disse data, sa man kan vurdere effek-
ten af forbedringer i anleegsdriften pa kon-
krete og sammenlignelige data.

Hvorfor er dette problem sa opstdet, og
hvordan kan man undgd at gentage for-
tidens synder. Her er mit svar, at det altid
er ngdvendigt at tilknytte et organisatorisk
data- og system-ejerskab til alle data, der
opsamles og til alle ICS systemer, der instal-
leres, og dette skal ske selv om der ikke er
et gjeblikkeligt behov for alle de opsamle-

AF KARSTEN
HVALKOF ANDERSEN,
DONG

En stor udfordring ved Big Data er, at man ikke
nadvendigvis ved hvilke data der kan skabe vaeerdi i
fremtiden. Derfor vil der veere en naturlig tendens til
at gemme alle tilgaengelige data “for en sikkerheds

de data i organisationen. Grunden til, at pro-
blemet er opstdet, er at et sadant data-ejer-
skab ikke er blevet defineret i sin tid, hvor
data-opsamlingen blev etableret.

Konceptet har flere fordele:

1. Den dataansvarlige skal sige god for
alle data-opsamlinger, og eftersom ved-
kommende bliver gjort ansvarlig for spe-
cifikation, kvalitet og tilgeengelighed vil
der komme en meget sund beslutnings-
proces om hvad der skal opsamles, og
hvad der kan have fremtidigt potentia-
le. Organisationen tvinges til at teen-
ke fremad, og der kommer en naturlig
begraensning pa hvad der opsamles og
med hvilken oplasning, kvalitet og ro-
busthed det skal geres, sa ICS og data-
baser ikke under- eller overdimensione-
res.

2. Overblik over tilgaengelige data, og pla-
ner for udbygning vil veere placeret ét
sted i organisationen, hvorved alle nu-
vaerende og kommende interessenter
har ét sted at henvende sig.

3. Etsted hvor Lessons Learnt og parkere-
de ansker til kommende systemopdate-
ringer og datastrategi kan samles sam-
men til “naeste version”

Funktionen vil nok veere bedst placeret det
sted i organisationen, der har gkonomisk og
forretningsmeaessigt ansvar, idet man her har
incitament til at sikre gevinst af Big Data ar-

bejdet, og ba e det med omkostningen

ed ICS og database engineering. Hvis man
placerer data og system ansvaret f.eks. i IT
afdelingen, vil der ikke veaere samme inci-
tament til en balanceret beslutningstagen.
Det kreeves naturligvis at der ikke kun kig-
ges pa den gjeblikkelige drift, men at virk-
somhedens forventede strategi og KPI'er i
en god tid fremover tages med i beslutnin-
gen om dataopsamlings-scope.

Den data-ansvarlige skal derfor samarbejde
bredt i virksomheden med savel IT afdelin-
gen som forretningsudviklerne, sa han kan
producere en data-strategi.

De samme betragtninger som ovenfor gzel-
der meget enslydende for placering af ICS
systemansvar i organisationen. Udferelse
af teknisk vedligehold i driften af ICS syste-
merne kan uddelegeres med diverse SLA af-
taler med interne og eksterne IT support or-
ganisationer, men ansvaret for funktion og
vedligehold ber ligge hos den forretnings-
ansvarlige.

Endelig skal man ikke glemme linket mel-
lem ICS system- og data-ansvar. Dette skal
veere synligt pa den made at de datagene-
rerende ICS systemer skal linkes sammen
med de data, de genererer, sa man let kan
lave en konsekvensanalyse, nar man opda-
terer enten ICS systemet eller den tilknytte-
de data-opsamling.

En vigtig feellesnaevner for data og ICS sy-
stemer er security. Her er det vigtigt, at man
igen har en central funktion med en tilknyt-
tet Governance-model, der raekker savel ud
i omverdenen som ind i organisationen sa
man tilgodeser savel:

1. Eksterne krav, standarder og lovgivning

2. Behovet for én Intern myndighed, der
fastsaetter ICS security requirements og
kan tage dialogen om fortolkninger af
disse med alle interessenter i organisa-
tionen

Dette organ skal s& samarbejde med ud-
naevnte security ansvarlige i de forretnings-
grene der bruger ICS systemerne i daglig-
dagen, sa man lokalt kan udfeerdige de
nedvendige disaster-recovery planer, pro-

cesser for fysisk og remote ICS system-ad-
gang, opdatering og patch-planer, bru-
geradministration, risikovurdering osv. Der
skal udfeerdiges et operationelt og compli-
ant regelseet, en procesbeskrivelse og en
uddannelse, som medfarer en passende hgj
KSI score pa ICS security samtidig med en
smidig systemadgang til de autoriserede
brugere.

Ovenstaende anbefalinger om sikring af
ejerskab og governance for data, systemer
og security udspringer af, at de fleste mo-
derne virksomheder konstant udvider deres
system og dataanvendelse i driften og for-
retningsudviklingen, og i hgjere og hgjere
grad bliver afhaengige af dette. En mang-
lende koordinering af aktiviteterne som be-
skrevet ovenfor viser sig for det meste som
root-cause for data-tab, ukompatible 1CS
systemer og security mangler. Indsatsen er
beskeden og gevinsten er stor.

ICS: Industrial Computer Systems.
OPC: OLE for Process Control

OLE: OLE/COM teknologi fra Microsoft
indenfor datakommunikation.
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DIREKTQOREN SKAL
BYGGE BRO
MELLEM OT OG IT

SUCCES MED AT KOMBINERE OT OG IT STARTER
| ORGANISATIONEN FREM FOR | MASKINRUMMET.

Driver man en automatiseret produktions-
virksomhed og ser pa trends som Industri
4.0, er man naeppe i tvivl om, at man har en
af de starre ledelsesudfordringer. Diskussi-
onen om OT vs. IT er intens og dagsorden-
seettende emner som Big Data, Analytics og
loT, flytter gradvist virksomhedsperspekti-
vet fra en produktionscentreret i retning af
en informationscentreret aktivitet.

OTOGIT

- HVORFOR FORSKELLEN?

Typiske OT- og IT-miljger adskiller sig ved at
have forskellige formal, operative proces-
modeller og arkitekturer. Ingen er mere rig-
tige eller forkerte, for de har udviklet sig i
artier som funktion af forretningsbehov og
muligheder.

IT har imidlertid haft stor veekst i anvendel-
se og performance efter artusindeskiftet og
ledelserne ser nu et behov for at "digitali-
sere” forretningen og skabe eller indga i in-
formationsbarne gkosystemer fordi det har
potentiale.

De tekniske implikationer er ikke ligetil at
lase. Historisk er OT f.eks. praeget af ope-
rativsystemer som ferst var indlejrede og
proprieteere (60'erne og 70'erne), derpa
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kommercielle operativsystemer men prop-
rieteert indpakket og beskyttet (80'erne og
90'erne) og sidenhen blev de IP-adressable
(00’erne). Det sidste beted lgbende indtog
af teknologier fra IT-domaenet. Typisk dog
stadig med et netvaerksmaessigt “luftgap”
mellem OT- og IT-systemer, som sikrede OT's
fokus — oppetid og tilgzengelighed. En afge-
rende udfordring er nu, at OT bliver forbun-
det til internettet og avrige systemer, som
i formal, driftsprocessser og arkitektur har
deres oprindelse i IT-domaenet hvor teenk-
ningen har veeret en anden.

BROBYGNING

Situationen er mange steder, at topledel-
sen har besluttet, at gare sin virksomhed
datadreven og “loT-enabled”. Nu bliver
den videre feerd nemt til en teknologidis-
kussion. Historiske forskelle og fordomme
mellem OT og IT ses som barrierer. Spargs-
malet er dog om ikke den administreren-
de direktor skal starte et andet sted end
teknikken?

Skal han lykkes med konstruktiv koordine-
ring og sidenhen integration af OT og IT
for at nd sine mal, skal han farst kigge pa
organisering, kompetencer og driftsproces-
ser. Virker organiseringen fremmende eller

AF FLEMMING
H@JSKOV ANDERSEN,
SEKTIONSCHEF FOR
FORRETNINGSUDVIKLING,
BANEDANMARK

o\

blokerende for at opna malet? Det giver
ikke mening at have organisatoriske an-
svar, som er silo-opdelt pa OT og IT, hvis
vaerdikeedens infrastruktur og informati-
onsstremme reelt forekommer i et kompli-
ceret mix fra de to verdener. Ejheller vir-
ker det befordrende for, at medarbejderne
forlader respektive stasteder og udvikler
mere hybride kompetencer.

Man endrer ikke med et snuptag OT-mil-
joets fornyelsescyklus pa 10-15 ar til de 4
ar, som er typiskfor, hvornar IT har skiftet
det meste af butikken. Men via anderledes
organisering og aendrede kompetencepro-
filer kan man gradvist mindske modsaet-
ninger og finde lasninger. Kunne man fore-
stille sig, at en IT-chef og en Teknisk Chef
blev til én rolle — en Teknologichef — blot
ét eksempel pa konstruktiv kortslutning af
konkurrerende silo-ansvar. Ville Teknologi-
chefen have bedre incitament for at kigge
pa verdikeede og opdyrke hybridkompe-
tencer hos medarbejderne? Ja.

Den administrerende direktar skal arbejde
med sin organisation, for at opna drom-
men om, at der flyder neer-realtidsdata
mellem produktionen og hans ERP-system.
Dernaest skal han sikkert igennem frustra-
tionen over, at data er elendige. Sa gode,
at de kan fare til effektiv planleegning, er
de farst nar der ikke leengere er nogen i
organisationen, som diskuterer konflikten
mellem OT og IT, men fokuserer pa de an-
vendte teknologiers bidrag til virksomhe-
dens veerdikeede. Nar det sker, er der ind-
truffet en tilstand, hvor det eksistentielle
formal, de tekniske procesmodeller og de
anvendte arkitekturer er mere ensartede
end dengang OT og IT blev defineret som
modseetninger.

AUTOMATION

SIKRER AT

CHR. HANSEN
PRODUCERER

AF HENRIK
VALENTIN JENSEN,
DI DIGITAL

| DANMARK

ROBOTTERNE KLARER DET KEDELIGE
ARBEJDE OG MEDARBEJDERNE DET
SJOVE.DET GIVERVAKST OG FLERE
ARBEJDSPLADSER FOR CHR. HANSEN.

Ikke alene sikrer Chr. Hansen’s robotter og
automationsanlaeg, at virksomhedens pro-
duktion kan forblive i Danmark, de har ogsa
udvidet deres kapacitet.

FRYGT UBEGRUNDET

Chr. Hansen investerer i automation for at
vaere konkurrencedygtig, og det far virk-
somheden til at vokse og skabe arbejds-
pladser. Frygten for at miste jobbet, som
medarbejderne kunne have i forbindelse
med robotter, har virksomheden taget fat

pa:

- | starten har vi brugt en del kraefter pa at
forklare vores medarbejdere, at robot og
teknologi ikke nedvendigvis er en trussel
mod deres arbejdspladser og det har vi faet
overbevist vores medarbejdere om ved, at
de kan se, at vi faktisk lykkes med at ska-
be arbejdspladser, siger Torsten Steenholt,
Executive Vice President, Global Operati-
ons, Chr. Hansen i en youtube video DI's di-
gitaliseringsindsats har lagt pa nettet.

Uden dette havde Chr. Hansen ikke kunne
blive i Danmark pa lidt leengere sigt, forkla-
rer Torsten Steenholt i videoen, og under-
streger, at udviklingen kommer af automa-
tik og robotlgsninger. For medarbejderne
har det veeret en positiv udvikling. | stedet
for det trivielle og gentagede fysiske arbej-
de, robotterne nu udferer, overtager med-
arbejderne mere administrative processer,
overvager processerne og kvalitetssikrer
dem.

FORDOBLER KAPACITETEN

Chr. Hansen vil med de seneste tiltag for-
doble outputtet og kapaciteten fra deres fa-
brik i Danmark. Den er allerede nu verdens
starste til at producere meelkesyrebakterier.
Med mere og mere teknologi, mere og mere
automatik, far virksomheden flere og flere
arbejdspladser i Danmark.

Dermed indgar eksemplet fra Chr. Hansen
i den lgbende debat af, om automatisering
og robotter skaber arbejdsleshed som vi
ser denne udvikling af teknologi i dag. De
positive erfaringer kan genfindes i en raek-
ke andre virksomheder, og generelt er der
ifalge Erhvervsministeriet en positiv sam-
menhaeng mellem digitalisering og pro-
duktivitet i danske virksomheder. Noget
af forklaringen kan veere, at der ogsa skal
mennesker til at betjene robotter og at ro-
botter og automatisering ger medarbejde-
re mere produktive. Det er vigtigt, eftersom
produktivitet er en af de vigtigste faktorer i
konkurrencen.

ANBEFALINGER

DI's Digitaliseringsindsats med det slaen-
de navn 'Vind fremtiden’ skal frem mod ud-
gangen af 2017 indsamle og udvikle poli-
tiske og virksomhedsrettede anbefalinger,
som kan lgfte digitaliseringen i Danmark og
sikre, at disse anbefalinger forer til konkret
handling.

Videoen fra DI's Digitaliserings-
indsats kan ses pa: youtube.com/
watch?v=bOokx_4QGWY

SV SR




DE SOCIALE KONSEKVENSER
AF INDUSTRI 4.0
SKAL KENDES

DEN SOCIALE KAPITALFOND SER PA,
HVAD DER KAN GORES FOR MENNESKER
PA KANTEN AF ARBEJDSMARKEDET.

Den fjerde industrielle revolution, teg-
ner sig som en potentielt voldsom og dis-
ruptiv kraft pa det danske arbejdsmarked.
Analyser viser, at op mod 40 pct. af dan-
ske arbejdsfunktioner indeholder mange
opgaver, der indenfor en overskuelig peri-
ode kan overtages af teknologier, vi allere-
de kender i dag. | en ny undersagelse seet-
ter Den Sociale Kapitalfond, i samarbejde
med TrygFonden og Det Centrale Handicap-
rad, i 2017-18 fokus pa konsekvenserne for
de mennesker, der allerede nu er pa kanten
af arbejdsmarkedet og hvilke nye mulighe-
der, der byder sig for dem pa fremtidens ar-
bejdsmarked.

UDSATTE GRUPPER

Vores indledende analyser viser, at udsatte
unge, ufagleerte og mennesker med handi-
cap er i sarlig risiko for at se mange af de-
res arbejdsopgaver blive overtaget af digi-
tale lgsninger og robotter i fremtiden. Det
er nemlig de rutinepreegede opgaver, der
ofte er trinbreet ind pd arbejdsmarkedet,
der star farst for, nar der introduceres nye
teknologiske lgsninger. Analysen bygger pa
nyeste registerdata samt samfundsviden-
skabelig forskning inden for automatisering
(Frey og Oshorne).

Den indledende analyse bekrafter, i sam-
klang med tidligere analyser fra McKinsey,
Kraka og Cevea, at 40 pct. af danske jobs
indeholder mange opgaver, der kan klares
med teknologi, vi allerede kender i dag. Det
svarer til omtrent 820.000 jobs, der primaert
bestar af repetitive arbejdsopgaver og ikke
kreever seerlige kreative evner eller sociale
kompetencer. Den slags stillinger findes der
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mange af inden for f.eks. industri-
produktion, kontor- og sekreteerar-
bejde samt salgsarbejde.

UNGE PA KANTEN

For udsatte unge — det vil sige
gruppen af ca. 20.000 unge uden
uddannelse og med svag tilknyt-
ning til arbejdsmarkedet — geel-
der det, at 60 pct. af dem, som er
er i arbejde, har et job med man-
ge opgaver som kan overtages
af ny teknologi. Ogsa personer i
fleksjob er i hgj grad (47 pct.) an-
sat i jobs, der kan automatiseres.
Disse jobs er iseer inden for admi-

nistrativt sekreteerarbejde og salgs- ‘ -
arbejde. '

Analysen har ogsa kigget pa grupper af
mennesker med fysiske eller psykiske
barrierer for at vaere en del af arbejds-
markedet.

Ser vi pa mennesker med muskelsvind,

som et eksempel pa en fysisk barriere,

eller ADHD som eksempel pa en psykisk,
geelder det, at begge grupper har sveert
ved at finde fodfaeste pa arbejdsmarkedet.
Samtidig har dem, som faktisk lykkes med
at f3 job ogsa i hgjere grad end gennem-
snittet opgaver, der kan lgses af teknologi.

Som samfund star vi altsd med en udfor-
dring, nar de stillinger, der tidligere har gi-
vet adgang til arbejdsmarkedet for unge
udsatte og personer uden uddannelse med
stor sandsynlighed vil blive forandret radi-
kalt eller helt forsvinde.

\

AF KRISTIAN THOR JAKOBSEN, ANALYSECHEF 0G
RUNE RIISBJERG THOMSEN, PROJEKTLEDER,
BEGGE DEN SOCIALE KAPITALFOND

ET SKAVT DANMARK

Vi finder samtidig, at en stor
del af de job, der lettest kan
erstattes med teknologi, lig-
ger i Vestjylland og Vestsjeel-
land — op mod 50 pct. af de
beskaeftigede borgere i nogle
af disse kommuner. | den mod-
satte ende af skalaen finder vi
storbykommuner og kommu-
ner taet pa hovedstaden.

Det er et resultat af den danske
erhvervsdemografi, hvor iseer in-
dustri- og produktionsjobs i sma

og mellemstore virksomheder fin-

des i "udkantsomraderne”, mens

de videnstunge jobs findes i de ster-
re byer.

Det betyder samtidig, at nogle vestsjeel-
landske og nordjyske kommuner star
med en dobbeltudfordring. De har bade
en stor gruppe borgere, der allerede star
uden job, og samtidig har mange af dem
opgaver, som kunne forventes ville blive
automatiseret.

NYE MULIGHEDER

Der er saledes store udfordringer, men vi ved
0gs3, at nye teknologier vil betyde nye mu-
ligheder for personer pa kanten af arbejds-
markedet. Augmented og virtual reality vil
give mulighed for opkvalificering af folk, der
ikke finder sig godt til rette pa skolebanken.
Co-bots vil give muligheder i produktions-
virksomheder, for personer der ikke tidlige-
re har haft fysisk mulighed for at tage disse
jobs. Tale-til-tekst og virtuelle assistenter vil
give nye muligheder for personer med be-
vaegelses- og kommunikationshandicap.

CASES EFTERSPGRGES

Alt dette er noget, vi kigger naermere pa i
resten af 2017. Vi efterseger derfor cases
fra virksomheder, der ger brug af teknolo-
gier til at inkludere flere medarbejdere el-
ler opkvalificere nuveerende, sa ogsa de kan
fa en plads pa fremtidens digitaliserede ar-
bejdsmarked.

Det er de rutinepraegede opgaver,
der star forst for, nar der introdu-
ceres nye teknologiske lgsninger.
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Historisk har vi flyttet data fra analoge veer-
dier henholdsvis papirform til digitale me-
dier. Vi har skannet tonsvis af papirdoku-
menter og vi har opbygget utroligt mange
specifikke databaser til alle vores data. Vi
har “case by case” fortaget en 1:1 kon-
vertering og vi har fokuseret malrettet pa
det specifikke scenarie. Vi har opbygget en
masse digitale siloer, nogle vil kalde dem
"black boxes".

Data skabes i mange situationer, fx bade
under engineeringsfasen og i driftsfasen. Vi
har veeret rigtigt gode til at udvikle speci-
fikke softwareveerktejer, der lige netop laser
en specifik opgave. Vi har ogsa opbygget
vores organisationer, saledes at virksomhe-
derne bliver specialiserede i at lgse de kon-
krete opgaver som stilles.
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SAMMENHZENGEN GLEMT
Digitalisering er ikke et spargsmal om at

have fokus pa den enkelte teknologi,
proces eller indholdet i den enkelte

database, det er et spargsmal om at
kunne se sammenhaengen.

—

wewus  Der, hvor digitalisering bliver in-
teressant, er nar data bliver til-
geengelige for andre dele af or-
ganisationen. Digitalisering er
altsa mindst lige sa meget et

‘3-3_ —
l == spergsmal om det digitale da-
-.i“ —

taflow og workflow, som det er
et spargsmal om de enkelte data.

B Det er lidt som at opleve at tagen

letter, pludselig kan du se sammen-
haengen og treeffe sikre og effektive be-
slutninger. Ting, der fer var usynlige, og si-
tuationer der var umulige at finde hoved og
hale pa, optreeder nu klare og tydelige.

Nar vi taler om tage, er det lidt sjovt at man
nu bl.a. taler om fog (tage) og cloud (sky)
computing som vaesentlige dele af Internet
of Things. Her hentydes dog ikke til sigtbar-
heden, men mere til hvordan teknologierne
anvendes i relation til den klassiske auto-
mationstrekant.

Formalet med at fa sine data og evt. ogsa
sine applikationer op “i skyen” er bl.a. at
gere sine data transparente og tilgeengeli-
ge for andre. Det er en mulighed for at fri-
gere data fra de klassiske on-site databaser,
og fa dem op, hvor man kan se sammen-
haengene.

Digitale data er blot en masse bits og bytes,
Nar dine digitale data i dag er ngje forbun-
det med den applikation, som du har instal-

leret pa din pc, og formatet er optimeret til
netop denne applikation, sa bliver tingene
lidt tunge at arbejde med. Blot at flytte dis-
se data op i skyen hjeelper heller ikke me-
get. Det er forst, nar vi kan blive enige om
feelles definitioner pa dataformater, appli-
kationsgraenseflader (API'er) og sikre kom-
munikationsformer, at skyen begynder at
give mening.

Det er derfor, at standardisering er forud-
seetningen for digitalisering og derfor, vi i
DAu har stor fokus pa det felt.

RAMI 4.0 FOR INDUSTRI 4.0
Industri 4.0 er en ny og meget kompleks
starrelse, som vi farst nu er begyndt at kun-
ne se konturerne af her i morgentagen. Vi
har derfor brug for nogle felles rammer for
at kunne beskrive og forsta hvad der reelt
gemmer sig bag Industri 4.0

Reference Architectural Model for Industry
4.0 (RAMI 4.0) er et ngdvendigt skridt for
at definere de enkelte komponenter i sam-
menhaengen, samt hvordan de interagerer.
Det er en fzlles referenceramme, der ger
at vi kan begynde at arbejde konkret med
Industri 4.0 og gare konceptet relevant for
kommercielle automationsprojekter.

INDUSTRIAL CYBER SECURITY
Industrial Cyber Security er meget mere
en blot at installere en firewall. Det er en
kompleks starrelse, der omfatter bade tek-
nologier og politikker (governance). Det er
noget som bade produktleverandarer, sy-
stemintegratorer og slutbrugere skal veere
enige om at handtere pa en ensartet og vel-
defineret made.

GOD FORMIDLING

Nogle synes, at standarder er guds gave til
menneskeheden, andre det er noget fanden
har skabt. Uanset, hvad du mener, er der in-
gen vej udenom at seette dig ind i de re-
levante standarder indenfor automation og
produktion. At lzese standarder og artikler
omkring standarder er ikke nedvendigvis
som at lzese en “laese let bog”, men nad-
vendigt. Vi har faet nogle af de eksperter,
der er gode til formidle standarder til at for-
teelle om RAMI 4.0 og IEC 62443. Laes med
pa de felgende sider.

© STANDARDISERING

VI SKAL

STANDARDISERE
FLEKSIBILITET

INDUSTRI 4.0 STANDARD GIVERALLE DE FRIHEDSGRADER

AF ANDERS P. MYNSTER,
SENIOR SPECIALIST,
FORCE TECHNOLOGY

INDUSTRIEN BEHOVER UDEN AT SATTE CONNECTIVITETEN

OVER STYR.

Fra tid til anden bliver jeg kontaktet af virk-
somheder, der skal i gang med Industri 4.0.
De teenker som regel pa robotter, sensorer,
tradlese netvaerk og connectivity — men bli-
ver nogle gange treette i blikket nar talen
falder pa standarder, selvom de ogsa ved, at
connectivity ikke kan eksistere uden. Det er
den ferste og simpleste del af standardise-
ringen altsa den basale forklaring om hvor-
dan de forskellige elementer af et system
passer sammen. Ganske som det er beskre-
vet i en standard, hvordan en matrik og en
bolt passer sammen, er det beskrevet hvor-
dan en mobiltelefon og en basestation gar
det.

Industri 4.0 bliver af mange forstaet som
robotter, der laver det samme igen og igen.
Men industri 4.0 handler i hgj grad om flek-
sibilitet til at kunne producere produkter
som er individualiseret til en bestemt bru-
ger gruppe, eller en enkelt bruger. Dette skal
vi gere gennem modularisering; ved at sam-
menseette et veeld af devices med vidt for-
skellige udbydere og brugere, sa de kan tale
sammen. Men det skal naturligvis seettes
i system. Sagt enkelt er udfordringen ikke
matrik-bolt fittet, men hvordan vi kan stan-
dardisere fleksibilitet.

REFERENCEARKITEKTUR

En referencearkitektur, som er generel
og kan bruges til Industri 4.0, er ISO/IEC
30141, der i ar er ved at blive feerdiggjort
som international standard.

Den beskriver de byggeblokke, der er i et
loT system, hvilke egenskaber man skal til-
straebe for disse blokke, og hvordan de for-
binder sig med systemet. Da standarden er
under udvikling er den stadig ikke offent-

lig, men meget af det arbejde, der danner
grundlag for standarden blev udfert i det
Europaeiske forskningsprojekt loT-A.

Her er der beskrevet en konceptuel model,
som kan bruges bade i industri 4.0 syste-
mer, og i loT systemer. Den beskriver hvor-
dan brugerne interagerer med systemet,
og hvordan der bade er digitale og menne-
skelige brugere. Desuden de elementer, der
skal indga i det device, der forbinder det fy-
siske objekt, med den virtuelle infrastruktur.
Og til sidst beskriver den, hvordan der er
forskel pa om viden stammer fra netveerks
ressourcer eller noget der ligger lokalt pa
enheden. Altsa et kort, der pd meget haijt
abstraktionsniveau viser et industri 4.0 sy-
stem.

Det vigtige er, at man ikke venter pa den
"endelige standard” for systemets enkel-
te elementer, men at man ved at have for-
staelse af standarden for systemet kan se,
hvordan man tilpasser elementerne i for-
hold til hinanden. Den konceptuelle model
og systemarkitektur gar ikke i stykker af, at
der kommer en ny version af bluetooth eller
low power wide area radio teknologi, den
bliver forbedret, da det nu giver nye mulig-

heder for at komme pa markedet med nye
tilbud gennem den eksisterende arkitektur.

Parallelt med den konceptuelle model be-
skriver standarden 9 forskellige roller, som
skal huskes, nar man udvikler systemet.

16.000 VARIANTER

VW Golf bliver produceret i mere end
16.000 varianter, nar alle de variable para-
metre tages i betragtning. Dette betyder, at
der er ekstreme krav til, at hver bil gennem-
gar individuelt tilpassede processer, at der
indleeses forskellig software, at netop den-
ne bil sendes til den rigtige kunde i Dan-
mark, og at underleveranderer har leveret
dele, sa lageret har lige praecis de dele, der
skal bruges til de modeller, som skal produ-
ceres i dag. Alt dette er styret af en ekstern
salgsorganisation, som bestiller online. Her-
ved bliver det digitale input (bestillingssy-
stemet til seelgere) og digitale output (re-
kvisitionssystemet til underleverandarer)
lige sa centralt som det fysiske input.

Det koncept ses i RAMI 4.0 standarderne og
pa den made bliver produktet gennem stan-
darder ved med at veere fleksibelt.

Udfordringen er,
hvordan vi kan
standardisere

fleksibilitet.
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SECURITY FOR
INDUSTRIAL
CONTROL SYSTEMS

INDUSTRIAL SECURITY STANDARD IEC 62443,

FOR AUTOMATION.

Protecting industrial automation control
systems against intentional attacks is in-
creasingly demanded by operators to en-
sure a reliable operation, and also by reg-
ulation. The industrial security standard IEC
62443 [IEC62443] specifies security for in-
dustrial automation and control systems
(IACS)

It is applied successfully at different auto-
mation domains, including factory and pro-
cess automation, railway automation, ener-
gy automation, and building automation. It
covers the setup of a security organization
and the definition of security processes as
part of an information security manage-
ment system (ISMS). Furthermore, technical
security requirements are specified distin-
guishing different security levels for indus-
trial automation and control systems, and
also for the used components. Industrial se-
curity is called also Operation Technology
security (OT Security), to distinguish it from
general IT security.

Industrial systems have not only different
security requirements compared to gener-
al IT systems, but come also with specific
side conditions that prevent that security
concepts established in the IT domain can
be applied directly in an OT environment.
For example, availability and integrity of an
automation system have often a higher pri-
ority than confidentiality. High availability
requirements, different organization pro-
cesses (e.g., yearly maintenance windows),
and required certifications may prevent the
immediate installations of updates.
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INDUSTRIAL SECURITY
STANDARD

The international industrial security stand-
ard IEC 62443 is a security requirements
framework defined by the International
Electrotechnical Commission (IEC) and can
be applied to different automation domains.
Specific parts of the standard define securi-
ty requirements that target the solution op-
erator, the system integrator, but also the
component manufacturer. The requirements
address both organizational and technical
aspects of security.

IEC 62443 OVERVIEW
The different parts of the standard IEC62443
are grouped into four clusters:

e General aspects: common definitions
and metrics.

 Policies and procedures: Requirements
on the setup of a security organization
(ISMS related) for operators and sys-
tem integrators, as well as on the defi-
nition of associated security processes.

e System level: Risk-based methodolo-
gy for defining security zones and their
security level on a system-wide level
of an automation and control system.
Technical security requirements are de-
fined for a zone, distinguishing differ-
ent security levels.

e Component level: Requirements on the
secure development lifecycle of system
components, and technical security re-
quirements for such components.

BY RAINER FALK AND
STEFFEN FRIES, SIEMENS AG,
CORPORATE TECHNOLOGY,
GERMANY

ZONES AND CONDUITS

According to the methodology described in
IEC 62443-3-2, see Figure, a complex au-
tomation system is structured into zones
that are connected by and communicate
through so-called “conduits”. Conduits are
zones that map for example to the logical
network protocol communication between
two zones. A risk-based approach is tak-
en to define the targeted security level for
each zone and conduit. The zone concept
allows handling different zones, depending
on the risk to which a zone is exposed.

SECURITY LEVELS

Four Security Levels (SL1, SL2, SL3, SL4) are
defined that correlate with the strength of
a potential adversary. To reach a dedicat-
ed security level, the requirements (SR) and
potential requirement enhancements (RE)
defined for that security level have to be
fulfilled. The standard foresees that a se-
curity requirement can be addressed ei-
ther directly, or by a compensating coun-
termeasure. The concept of compensating
countermeasures allows to reach a certain
security level even if some requirements
cannot be implemented, e.g., as some com-
ponents do not support the required tech-
nical features. This approach is in particular
important for existing industrial automa-
tion and control systems, so called “brown-
field installations”, as existing equipment
can be continued to be used.

Protecting industrial
automation control
systems against
intentional attacks is
increasingly demanded.

For each security level, IEC 62443 part 3-3
defines a set of security requirements. Sev-
en foundational requirements group specif-
ic requirements of a certain category:

¢ FR 1 Identification and authentication
control

e FR 2 Use control

e FR 3 System integrity

¢ FR 4 Data confidentiality

e FR5 Restricted data flow

* FR 6 Timely response to events

* FR 7 Resource availability

For each of the foundational requirements,
several specific technical security require-
ments (SR) are defined. In the context of
communication security, these security lev-

els are specifically interesting for the con-
duits connecting different zones.

The security level of a zone or a conduit is
more precisely a security level vector with
seven elements. The elements of the vector
designate the security level for each foun-

dational requirement. This allows defining
the security level specific for each founda-
tional requirement. If, e.g., confidentiality is
no security objective within a zone, the se-
curity level element corresponding to FR4
“Data confidentiality” can be defined to be
SL1 or even none, although SL3 may be re-
quired for other foundational requirements
(e.g., for FR1, FR2, and FR3). So, the result-
ing security level vector for a zone could be
SL=(3,3,3,1,2,1,3) or SL=(2,2,2,0,1,1,0).

Different types of SL vectors are distin-
guished, depending on the purpose:

e SL-T: A target security level vector is
defined by the IACS operator based in
his risk assessment, defining which se-
curity level shall be achieved by each
zone and conduit.

SL-A: The achieved security level vector
designates the current status, i.e., the
security level that is actually achieved
by each zone and conduit. In particu-
lar for brown-field installations, it is
common that a targeted security level
cannot be set-up immediately. The gap
between the targeted and the actual-
ly achieved security level can be made
transparent.

e SL-C: The security level capability de-
scribes the reachable security level a
component is capable of, if properly
configured, without additional com-
pensating counter measures employed.
This also means that depending on the
SL-T not all security features of a com-
ponent may be used in certain installa-
tions.

APPLICATION OF IEC 62443

The standard IEC 62443 has been applied
successfully by operators and manufactur-
ers in various projects. It is common that
documentation and technical designs of
real-world deployments are not made pub-
lic or shared with competitors. However,
some examples for applying IEC 62443 are
available publicly:

A publication of the IEC 62443 to the
Ukrainian power plant gives some insight
concerning how the standard can be ap-
plied in a concrete setting [BHFF17]. In
particular, it shows that a sound, compre-
hensive security concept is needed that
covers security requirements broadly and
at a consistent level. It does not help to
focus only on certain facets of security.
The security requirements defined by IEC
62443 part 3.3 help to ensure that no im-
portant aspects are omitted.

The German industrial association ZVEI
published an overview document on
IEC62443 that includes a simple example,
showing the application to a simplified au-
tomation system [ZVEI17].

For the integration of decentralized energy
resources into the digital grid, IEC 62351-
12 [IEC62351-12] maps the described se-
curity against the security requirements in
IEC 62443-3-3 to argue their comprehen-
siveness.

REFERENCES

[IEC62443] IEC62443, Industrial communi-
cation networks — Network and system se-
curity, https://webstore.iec.ch/
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SADAN KAN ET
SCADA-MIL) HACKES

FA INDBLIK | HVORDAN

HACKERNE ARBEJDER
OG HVAD DU SKAL
VARE OPM/AERKSOM
PA, NAR DU KOBLE
DINE SYSTEMER”
TIL INTERNETTET.

De it-kriminelle vil gerne tjene deres penge
sa nemt som muligt. Derfor er de begyndt
at automatisere deres arbejde og seelge de-
res services til andre, mere eller mindre tek-
nisk kyndige, personer. Og de tjener stort pa
det! Hver dag omszettes der for 12,3 milli-
arder kr. alene i den anonyme, digitale va-
luta Bitcoins. Dertil kommer omsaetningen i
de mere end 750 andre kryptovalutaer, der
efterhanden findes. Langt fra alle transakti-
oner skyldes kriminelle aktiviteter, men en
meget stor del ger. Prisen for et exploit, der
kan bruges til at lave en bagder ind i et sy-
stem, kan svinge fra nogle fa tusind kroner
til flere millioner, hvis der er tale om fuld
overtagelse af en iPhone. Man skal saledes
ikke veere i tvivl om den gkonomiske mo-
tivation, der ligger bag hackernes arbejde.
Det er relativt nemt at finde oplysninger pa
internettet, der kan bruges til at hacke et
SCADA-setup, hvis der ikke er styr pa den
basale sikkerhed.

loT ER ET SLARAFFENLAND

| dag kobles flere og flere systemer til inter-
nettet — oftest uden, eller kun med ringe,
sikkerhed. Undersagelser viser, at langt de
fleste aldrig skifter standardkodeordet, der
falger med fra deres leveranderer til deres
enheder og pa hovedparten af alle disse en-
heder anvendes der kun 61 forskellige lo-
gin- og kodeordskombinationer. Nar en en-
hed er sat pa nettet, tager det i gennemsnit
94 sekunder for en hacker at opdage den
og prove hele listen af login- og kodeords-
kombinationer af. Hvis enheden ikke er sat
pa et lukket netvaerk, har du altsa i princip-
pet mindre end 100 sekunder til at lave en

ny kode, far en hacker vil kunne na at sette
en bagder op i dit SCADA-system.

NEMT AT VARE HACKER

Der findes et veeld af online hackerfora, hvor
man kan kebe veerktejer og Youtube-video-
er, der viser, hvordan man bruger dem. Der-
udover kan man bruge forskellige segema-
skiner og kebe lister over sarbarheder. De
lidt mere teknisk kyndig kan lave robotter,
der lgbende henter de nyeste sagninger.

For at finde de sarbare servere eller pc'ere
foretager en hacker typisk en portscanning.
Det svarer til, at en indbrudstyv gar rundt i
et givent omrade og tager i alle derhandtag
og vinduer for at se, hvilke der er dbne. | ste-
det for at gere det manuelt, bruger hacke-
re sggemaskiner i stil med Google, hvor
det ogsa er muligt at lave fokuserede sgg-
ninger. Det svarer til, at indbrudstyven kan
sege efter alle rede huse med en bla der,
som star dben. Har hackeren bandbredde
nok, kan han ogsa selv scanne hele inter-
nettet efter bestemte huller pa under 5 mi-
nutter. En sadan segning vil kunne vise alt
fra private smart tv, kaffemaskiner og selv
SCADA-systemer.

| forbindelse med researchen til et indlaeg
om it-sikkerhed og digitale risici foretog
en kollega en portscanning, hvor han faldt
over flere SCADA-enheder, der var forbun-
det direkte til internettet. En af disse viste
sig at veere kontrolanlaegget i en danske
svemmehal, hvorfra man at demme efter
skeermbillederne blandt andet kunne kon-
trollere temperaturerne, temningen af bas-

AF MARIE RAABYE,

GRC CONSULTANT,
DUBEX A/S

sinerne samt klor/saltsyre-balancen. Det vi-
ste sig desuden, at login og passwords stod
i klartekst — og at passwordet var genbrug
fra andre installationer, hvilket vi desveerre
ofte ser. | praksis var det altsa muligt for en
ekstern at overtage systemet og @ndre pa
indstillingerne. En situation der hurtigt kan
resultere i uoverskuelige konsekvenser.

SADAN SIKRER DU BEDST DIT
SCADA-SYSTEM

Begraens abninger mod internettet. Hver
maned frigives en liste over sarbarheder,
der kan udnyttes og hackerne kan automa-
tisere sggningerne pa disse.

* Sorg for at leveranderens standardko-
deord mv. er skiftet og ikke er lette at
knaekke.

e Sorg for en god netveerkssegmentering
og brug en god firewall, sa informatio-
nerne ikke ligger frit fremme.

e Hvis der er dbninger mod nettet, bar
data kun kunne tilgas via en krypteret
forbindelse, sa uvedkommende ikke kan
lytte med eller opsnappe data.

e log al ind- og udgdende trafik pa net-
veerket. Trafikken ber overvages labende
og analyseres for uregelmaessigheder,
sa man kan spore misteenkelig trafik.

Hvis du felger de ovennavnte rad, er du et
godt skridt pa vej. Dine data ligger ikke frit
fremme, du har taget dine forhodlsregler
mod "uldste bagdere” og har en sensor der
vil kunne registrere, hvis der er it-kriminel-
le, der snuser rundt og sa vil du kunne na
at reagere.

DIGIPIPPI FAR PIGER |
GANG MED 3D PRINT

GAR DET SOM FORENINGEN DIGIPIPPI @NSKER,

VILVI | FREMTIDEN SE MANGE FLERE PIGER OG KVINDER

1 IT OG ELEKTRONIK.

20 piger fra 4. klasse sidder helt stille og
knokler i et klasselokale. lkke et helt unor-
malt syn, hvis ikke det var for det de er i
gang med, og det faktum at der ingen han-
kan er i lokalet. Det, pigerne fordyber sig i,
er et af de omrader, vores erhvervsliv i sti-
gende grad har brug eksperter i: 3D design.

Grunden til det er DigiPippi. En forening
hvor omdrejningspunktet er teknologi og
hvor fokus er pa piger i alderen 7 og 13 ar.
Foreningen er stiftet, fordi andelen af piger
og kvinder inden for it og teknologi er fal-
det voldsomt siden midten af 1980erne.
Dette pa trods af at vores samfund generelt
er blevet hgjteknologisk. Dette har medfart
en skeevvridning, hvor alt for mange piger
fejlagtigt undlader at udforske teknologiens
verden. En skeevvridning, der pavirker sam-
fundets udvikling negativt.

SELVSIKRE PIGER

Tilbage i klasseveerelset hos 4. klasse har pi-
gerne veeret i gang i 3x3 timer, og er efter-
handen ret hardede brugere af det gratis
3D program Tinkercad. Programmet er skabt
af Autodesk, og her kan man nemt og enkelt
seette nybegyndere i gang med grundleeg-
gende arbejde i 3D miljoer. Modsat da de
startede forlgbet i DigiPippi Skole, som pro-
jektet kaldes, er selvsikkerheden og forstael-
sen for det de laver, steget voldsomt.

Pigerne fra 4.klas

| begyndelsen gav over 60% af piger-
ne nemlig udtryk for, at de ikke var sikre
pa, at de kunne finde ud af det, vi skulle
i gang med. Den usikkerhed er for leengst
vaek. Sammen med videoer, der demonstre-
rer hvad 3D kan bruges til i praksis — byg-
ning af huse, kropsdele, smykker og endda
kager — er pigerne godt pa vej til at kunne
skabe deres egen verden, og i fremtiden vo-
res faelles.

DER ER MENING | GALSKABEN
Det kan virke banalt, men nar pigerne plud-
selig forstar 'hvad det skal gare godt for'
og hvad de ‘kan bruge det til’, har de be-
vaeget sig forste skridt videre og fundet en
gnist. Dette er netop essensen af DigiPippis
arbejde. Vil vi fri os for de stereotype ideer
om, hvem der arbejder med teknologien og
pa hvilke mader man kan arbejde med den.
Vi vil fremvise de gode eksempler, den vir-
kelighedsnzere praksis, og give pigerne rol-
lemodeller, de kan spejle sig i.

Der er s& mange forskellige applikations-
muligheder for teknologien, beliggende
mellem social media manageren og den
hardcore koder. Desveerre er der ikke man-
ge muligheder for at gennemskue hvilke. De
rollemodeller der findes, er dem som medi-
erne vaelger at skabe i serier og film, og de
er sjeeldent nuancerede men meget stere-

AF EVA FOG,
STIFTER AF
DIGIPIPPI

otype. Med dem i baghovedet som eneste
rettesnor, er det sveert at gennemskue, hvil-
ke muligheder der rent faktisk er. Oftest er
det forst pa teersklen af voksenlivet, at de
praesenteres for virkeligheden, og det er for
sent. Af samme grund er vores malgruppe
sa ung, for de skal nas, mens de er bamn.
Ellers er det tit for sent for specielt piger at
komme i gang. Show, don't tell, som det en-
gelske ordsprog siger.

VIL GERNE PA RUNDVISNING
IVIRKSOMHEDER

Derfor samler vi i DigiPippi pa kvindelige
rollemodeller fra alle slags job med IT. Ved
at vise mangfoldigheden af muligheder og
at vise pigerne specifikt, at det ikke er de-
res kan som sztter begraensningen, sa ab-
nes deres sind for muligheder frem for be-
greensninger. De 20 piger har for eksempel
medt en arkitekt, en it-saglig leerer, en med
kandidatur i IT Didaktisk Design og under-
tegnede — en livslang nerd, uden formel
treening og med en keempe keerlighed for
3D.

For at fuldende billedet ville vi gernehave,
at pigerne fik mulighed for at supplere det
hele med en rundvisning pa en virksomhed,
der specialiserer sig i produktion med basis
i 3D skabte modeller. Der er vi ikke endnu,
men i givet fald, ville sammenhaeng for al-
vor veere sunket ind. Sa det er en af de ting
vi leder efter.

Det ville ga fra teori til virkelighedsnaer
praksis, og det er en made at skabe gro-
bund for fremtidens medarbejdere. Virk-
somheder ville veere rollemodeller for de
naeste generationer, og det er netop, hvad
der er brug for. For pa den made fremtids-
sikrer vi os selv, og skaber bedre mulighe-
der for alle.

" Dagmarskolen, Ringsté
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GRATIS

ADGANGTIL
DATAV /ARKTO]

NY PLATFORM SPARKER

500 VIRKSOMHEDER | GANG

MED BIG DATA.

Det er sveert at forestille sig en virksom-
hed, der ikke kan forbedres ved en sy-
stematisk brug af data om produktions-
processer, produkter, kundeadfeerd og sa
videre. En ny platform #DataForBusiness,
som er gratis at bruge, skal fa virksomhe-
der i gang med Big Data. Veerktejet ger det
muligt at tjekke, hvordan man kan bruge
eksisterende data til at videreudvikle sin
forretning.

Varktgjet bygger pa den nyeste forsk-
ning pa omradet for Big Data analyse pa
baggrund af studier af databrug i danske
virksomheder, gennemfert af CBS, Ale-

KRYD -
ER
OVEMB 4.0
N\ LI
O

HVER

TREDJE ER |
GANG MED
SENSOR loT

Det er naesten hver tredje danske virk-
somhed, der har sensorer koblet til in-
ternettet. Det viser nye tal fra Dan-
marks Statistik. En ret paen andel er
saledes i gang med maske det far-
ste vigtige skridt for at komme i gang
med loT og Big Data. Cloud Com-
puting har ogsa vundet indpas nar
det handler om data. 28 pct. far sa-
ledes opbevaret data i clouden i dag.

xandra Instituttet, og Teknologisk Institut.
Virksomheder, der deltager, far:

e Adgang til nyeste, forskningsbaserede
vaerktajer

® 360° analyse af virksomhedens
data-potentiale

e Individuel, branche- og
performance-benchmark

¢ Klare handlingsplaner og adgang til
certificerede radgivere (frivilligt!)

Der bliver desuden holdt en reekke events,
herunder en stor inspirations-konference
den 18. januar 2018.
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ET EFTERAR
SPAKKET
MED
INDUSTRI 4.0

Der er fyldt godt op de kommende mane-
der, hvor industri 4.0 og hvad dertil harer,
er hovedtema pa en raekke events. Emner
som Industry 4.0, Digitalization and Big
Data, Internet of Things, startups vil veere i
fokus den 20.-21. september til High Tech
Summit, som bliver holdt pa DTU. Derpa
falger hi-messen i starten af oktober og en
ny satsning fra messecenter Herning med
Electronic of Tomorrow, EOT sidst i okto-
ber.
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